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RESUMEN

ESPANOL

En este articulo, se trata de una situacion bastante complicada y sensible por estar rela-
cionada con el ejercicio de la abogacia. A pesar de las constantes recomendaciones de los
abogados para que las empresas se doten de sistemas adecuados de Compliance, ellos
mismos no se preocupaban de tomar esta medida de precaucion respecto a sus activida-
des. La necesidad y urgencia de hacerlo son explicadas s del andlisis de tres casos
muy importantes taht&deohérfi é)é&iﬁﬂbljﬁdr@al ente! '(Sag z*cf dtatdrel caso concernien-
tealaempresa Volkswagen netamdmad&\dohlekeaaape deé: gaﬁde Jos vehiculos producidos
y vendidos. Un aspecto trascep@eﬁtq estudiade,es el relative a la garantia y proteccion de
los datos personales. De alli, la conclusion a Ii que se Iltiga es que los abogados, sobre
todo las oficinas de cierta importancia, se doten del sistema de Compliance para evitar que
parte de sus miembros cometan violaciones a las regulaciones sustantivas y procesales
en el ejercicio de sus actividades profesionales.

FRANCES

Dans le présent article, il s'agit d'une situation plutdt complexe et délicate parce qu'elle est
liée a la pratique du droit. Malgré les recommandations constantes des avocats pour que
les entreprises se dotent de systemes adéquats de Compliance, elles ne s'inquietent pas
elles-mémes de prendre cette mesure de précaution dans le cadre de leurs activités. La
nécessité et I'urgence de le faire s'expliquent par I'analyse de trois cas tres importants, tant

“Compliance in Anwaltskanzleien”, en Zeitschrift fiir Internationale Strafrechtsdogmatik
(Z1S), 9/2018 pp. 368-374. Recuperado de <hteps://bit.ly/391TPUh>.

277



Compliance en despachos de abogados

sur le plan économique que judiciaire. Il convient de mentionner celle concernant la société
Volkswagen, relative aux gaz d'échappement des véhicules produits et vendus. Un aspect
important étudié est la garantie et la protection des données personnelles. D'ou la conclu-
sion que les avocats, en particulier les bureaux d'une certaine importance, sont équipés
d'un systéme de conformité pour empécher la partie de leurs membres d'enfreindre les
regles de fond et de procédure dans I'exercice de leurs activités professionnelles.

INGLES

In this article, it is a rather complicated and sensitive situation because it is related to the
practice of law. In spite of the constant recommendations of lawyers that companies equip
themselves with adequate Compliancde systems, they themselves do not worry about ta-
king this precautionary measure with respect to their activities. The necessity and urgency
of doing so are explained through the analysis of three very important cases, both econo-
mically and judicially. It is worth mentioning the one concerning the company Volkswagen,
related to the gas exhaust of the vehicles produced and sold. An important aspect studied
is the guarantee and protection of personal data. Hence the conclusion that lawyers, espe-
cially offices of certain importance, are equipped with the Compliance system to prevent
the part of their members violations of substantive and procedural regulations in the exer-
cise of their professional activities.

I. INTRODUCCION

Tal vez, el titulo de este articulo “Compliance en despachos de abo-
gados” puede asombrar a algin lector. En efecto, el concepto de Com-
pliance se ha difundido ampliamente, al punto de devenir inflacionario,
como raramente ha sucedido con otro concepto juridico en los dltimos
diez anos (Rotsch, 2015, § 1 n.° 4 y ss.). No obstante, este concepto se
relaciona mds con las empresas o el dominio médico, en donde tiene su
origen. Sin embargo; raramente, los'abogados consideran la cuestién del
Compliance en relacién con sus propios bufetes. Al respecto, se debe
prestar atencién a que nadie se preocupd, durante afos y en otros dm-
bitos, de esta problemdtica, hasta que empresas quebraron por falta de
Compliance (Poppe, 2013). En este articulo se trata de aclarar por qué la
auto-Compliance en oficinas de abogados es una obligacién. Al respecto,
se exponen tres destacados ejemplos, los que muestran esta situacién vy,
asi mismo, los problemas y cuestiones juridicas que se presentan, sobre
todo, en relacién con el derecho de la proteccién de datos personales.
La nueva ordenanza sobre el Reglamento Bdsico de Proteccién de Datos
(DSGVO) prevé no solo un abanico de cuestiones juridicas complicadas

y parcialmente oscuras, sino también la posibilidad que pueda, en caso
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de violacién de ciertas disposiciones, imponerse a la empresa una multa
de hasta 20 millones de euros, o el equivalente al 4 % del volumen de

negocios anual a escala mundial (!) (vgl. art. 83 del DSGVO).

II. LOS DIVERSOS AMBITOS DE RIESGOS

1. Preparativos para el primer caso

Un aspecto esencial del Compliance de los bufetes de abogados es el
planeamiento y preparacién de indagaciones en sus propios locales. En
épocas anteriores, las oficinas de abogados eran consideradas sacrosantas
y la regla era que fueran objeto de investigaciones de manera excepcional.
En la actualidad, esta percepcién ha cambiado radicalmente. Asi, no es
raro que, en estos dias, los titulares de los grandes periédicos publiquen
articulos informativos sobre investigaciones del Ministerio Publico en
uno u otro gran bufete de abogados. Recientemente, figuran entre ellas,
en especial, la intervencién en las Sociedades Jones Day y Freshfields,
internacionalmente activas.

En el caso Volkswagen referente al asunto del escape de gas, el
US-Bufet Jones Day tuvo que proporcionar informaciones internas y
asi colaborar en la determinacién de los hechos. De esto se aproveché
el Ministerio Pablico de Munich para, mediante indagaciones en los
locales de la oficina de abogados; confiscar numerosos documentos.
Volkswagen mismo juzgé este hecho “contrario a las reglas procesales
precisas del principio del Estado de derecho” (citado en <https://bit.
ly/3895IXft> el 23 de julio del 2018). Muy parecida atencién despertd
la intervencién en las oficinas de Freschfields en Frakfurt. De manera
fuerte y clara, este bufete manifesté que la investigacion se vinculaba a
una relacién con los clientes, “la cual habia tenido como objeto los lla-
mados Cum/Ex-Negocios, que databan de ya hace algunos afios (citado
en <https://bit.ly/2TTRXA]> el 23 de julio del 2018). Estos ejemplos
ponen en evidencia una tendencia a que las corporaciones y grandes em-
presas deberfan considerar que las oficinas de abogados serdn, con mayor

frecuencia, objeto de investigaciones, a diferencia de lo que sucedia en
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anos anteriores. Pero también despachos mds pequenos o medianos no

escaparfan a esta nueva tendencia.

Fuera de que el Tribunal Constitucional Federal ha declarado, segtn
laley actual y en particular el § 160a StPO V, que las oficinas de abogados
deben estar preparadas para cuando se presenta una emergencia, que el
tribunal solo ha constatado la constitucionalidad de la opinién juridica
del tribunal de la instancia inferior (BVerfG, Beschl. v. 27.6.2018 — 2
BvR 1405/17,2 BvR1780/17 = NJW 2018, p. 2385 y ss.). Por lo tanto,
aun depende de los tribunales regionales decidir si aceptan esta deci-
sién o adoptan una opinién diferente (cfr. acerca de LG Braunschweig,
2016, p. 37). Lo que nosotros, como abogados, brindamos a nuestros
clientes cuando desarrollamos para ellos un programa de Compliance,
también debemos implementarlo en nuestro propio bufete de abogados.
Mis precisamente: un horario y una cadena de informacién deben estar
disponibles, los empleados (abogados, back office o técnicos) deben estar
capacitados. Seria arrogante y presuntuoso creer, que por ser uno mismo
abogado también podria actuar, como civilista o especialista en derecho
publico, ante cada funcionario de policia criminal o cada fiscal. Me he
formado como abogado atin en la creencia de que “quien se representa
asi mismo, tiene en todo caso un loco como mandante”. Esto hace que
el plan de emergencia de Compliance sea la forma mds rdpida de con-

vertirse en un asesor penalista externo.

En primer lugar, como bufete de abogados, se debe crear un plan
de urgencia para investigaciones, que luego sirva de guia en caso de
emergencia. Este plan debe estar disponible para todos los empleados,
incluidos los no juristas, y estar a su disposicién en sus escritorios. Si
realmente se trata de una investigacion, deben solicitar que se les mues-
tren las credenciales de identificacién y, asi mismo, registrar tanto el
nombre como los nimeros de servicio de los investigadores. Ademis,
deben solicitar la exhibicién directa de la orden de registro y, en el mejor
de los casos, fotocopiarla. En seguida, se recomienda contactar al me-

nos a uno de los socios de la firma para informar sobre la intervencién
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(investigacién). Si ninguno de los socios ha llegado todavia a la oficina,
se solicitard a los funcionarios que esperen hasta que llegue uno de los
socios. En las firmas de abogados civiles, también puede ser aconsejable
contratar a un abogado penalista externo, que puede ser llamado en caso
de una investigacién. El nombramiento de un encargado de investigacién
interno también puede ser bastante dtil (Kusnik, 2015, p. 22). Por un
lado, este puede actuar como una persona de contacto para los propios
empleados. Por otro, puede intentar delinear el curso de la busqueda,
por ejemplo, guiando primero a los investigadores a una habitacién
separada para evitar que se “escapen” solos y de manera incontrolada.
A través de la capacitacién vy, si es necesario, de una escenificacion de la
investigacién de pruebas especialmente preparada, los empleados pueden
ser legalmente informados y familiarizados con la situacién especial de
una indagacién. Los empleados deben ser claramente instruidos que
también corren el riesgo, por la entrega voluntaria de documentos
relacionados con clientes, de ser procesados, de conformidad con el §
203 CP-DE, por violacién de secretos'. Por lo tanto, es aconsejable
disminuir el nimero de entrevistas en el curso de la investigacién vy,
ademds, abstenerse de proporcionar cualquier informacién (Michalke,
2018, p. 1490 y s.). También deben abstenerse de destruir cualquier
evidencia en el tltimo momento. Aqui, puede surgir la sospecha de un
riesgo de ocultamiento, en el sentido del § 112 pf. 2 n.° 3 StPO V. Por
supuesto, adin vale la‘pena mencionar, que'tampoco se debe resistir de
ninguna manera a los funcionarios.

En general, una busqueda debe ser (solo) soportada. No hay en-
tonces ninguna obligacién de cooperar. Todas estas cosas deben estar
bien preparadas para minimizar el dafio que puede causar una investi-
gacion. Desafortunadamente, el hecho mismo de que se haya llevado
a cabo una indagacién puede perjudicar de modo irreparable la propia
reputacion (cfr. BVerfGE 105, 365, 372). Por lo tanto, es lamentable

1 Una resena sobre las diversas situaciones en las que colaboradores pueden guardar silencio
ante autoridades de investigacién se puede consultar en Dann, NJW 2015, 2609.
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observar que el Tribunal Constitucional Federal no ha optado por una
mayor proteccién contra las investigaciones en los bufetes de abogados.
Es de esperar que el legislador aborde este tema para contrarrestar los
inconvenientes actuales.

2. “Cuando dos se disputan...”

Si dos se disputan, se sabe que el tercero se regocija. Sin embargo,
en el mundo juridico, es sobre todo importante que cuando esto sucede,
no deben ser representados, en principio, por el mismo abogado. Otra
parte importante del rompecabezas del Compliance de abogados es la
llamada verificacién de conflicto de intereses. Se sabe que la ley prohibe
alos abogados representar intereses en conflicto para poder garantizar su
independencia y su obligacién solo con los intereses de sus clientes (cfr.
BVerfGE 108, 150). Lo que en teoria se presenta como simple, es todo
un reto en la prictica. El establecimiento de un sistema de Compliance
eficiente es, por lo tanto, una obligacién especialmente para los grandes
bufetes de abogados con implicaciones interregionales®. Pero incluso en
el caso de los bufetes de abogados menos grandes, al aceptarse un nuevo

cliente, deben asegurarse que no se presenten conflictos con los demis.

Las bases legales de la prohibicién de representar intereses en con-
flicto son los §§ 356 CP-DE, 43a pf. 4 BRAO y § 3 BORA. Fundamen-
talmente, estas reglas prohiben a:un abogado-aconsejar o representar a
partes que tienen intereses contradictorios al mismo tiempo o con poste-
rioridad (Offermann-Burckart, 2010, § 10 n.° 9). Una infraccién puede
tener graves consecuencias: ademds de penas de multa y de privacién
de la libertad, la exclusién del ejercicio de la profesién de abogado, asi
como demandas civiles por dafios y perjuicios, conforme al § 280 inc. 1

BGB y la reduccién de la remuneracién segiin el § 628 (1) inc. 2 BGB.

2 Segtnel§ 3 inc. 2 BORA, la prohibicién de representacién en caso de conflicto intereses
se aplica no solo al abogado individual, sino también a cualquier otro abogado que trabaje
con él en la misma corporacién profesional o de oficina.
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Para evitar esto, por lo tanto, es necesario examinar, antes de admitir
un nuevo cliente, si las partes involucradas han estado o no comprendidas
en procedimientos pasados o presentes y, de ser asi, si puede haberse
presentado conflicto de intereses. La forma mds fdcil de hacerlo es que
el bufete de abogados introduzca un sistema interno de base de datos en
el que se acumulen las informaciones mds importantes sobre el cliente.
Esto también incluye un resumen de las concretas actividades del cliente,
porque solo asi se puede determinar si se pueden desarrollar diferentes
intereses entre las distintas partes (Klugmann, 2018, p. 1633 y s.). La
situacién global se agrava cuando se tiene en cuenta la relacién con la
Ley de Proteccién de Datos, en particular respecto al nuevo DSGVO.
La pregunta interesante es si la recopilacién de datos del cliente para los
fines de una futura evaluacién de conflicto de intereses es una operacién
de procesamiento admisible en el sentido del DSGVO. Si este no es el
caso, el cliente podria, si se trata de una recopilacién ilicita, ejercer el
derecho de eliminar su informacién personal, conforme al art. 17 del
DSGVO, lo que haria obsoleto el establecimiento de una base de datos.

Ademis, se presenta aqui el problema que, para un examen adecua-
do de los conflictos de intereses, los datos de los clientes siempre deben
conservarse de manera indefinida. Un conflicto de intereses todavia
puede persistir muchos afios después de que un mandato haya terminado
(cfr. BGH NJW 2011, p. 373). El tnico factor decisivo es si tal colisién
concierne el mismo caso, cfr. § 356 CP-DE. También en el marco del
§ 43a pf. 4 BRAO, la opinién predominante es que la caracteristica
del mismo caso juridico es presumida como un elemento no escrito del
tipo legal (Henssler, 2018, pp. 342 y 344). Esto debe entenderse como
una circunstancia que, en vista de los hechos que la fundamentan o
de las personas involucradas, puede ser total o parcialmente sometida
a una sola apreciacién juridica (Offermann-Burckart, 2010, § 10 n.°
24). La jurisprudencia y la doctrina reconocen que tampoco una larga
duracién de las relaciones de vida comin no la excluye y, por lo tan-
to, no importa el intervalo entre la primera y la segunda intervencién

(Offermann-Burckart, 2010, § 10 n.° 23; R6mermann y Praf§, 2018, §
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43a BRAO n.° 173). Sin embargo, es cuestionable si esta circunstancia
es compatible con el DSGVO.

De acuerdo con el § 5 pf. 1 lit. b) del DSGVO, solo se deberian
recopilar datos para fines especificos, claros y legitimos. Aqui se podria
recurrir primero al contrato de mandato. La finalidad de este contrato
es, ante todo, llevarlo a cabo, es decir, la ejecucién y el desarrollo del
mandato, o sea el cumplimiento de las obligaciones derivadas del acuerdo

mismo (DAV-Muster: Hinweise zur Datenverarbeitung, S. 1, citado en
<https://bit.ly/210fBMn> el 23 de julio del 2018).

A tal efecto, no se incluird ningln almacenamiento adicional,
debido a que ya no se relaciona con la implementacién del mandato.
Por el contrario, el propésito de un control de colisién es mds bien la
preparacién de un nuevo mandato. Es cierto que una encuesta previa
con el fin de llevar a cabo el contrato de mandato también es legal, de
conformidad con el § 6 pf.1 inc. 1 lit. b) del DSGVO. Sin embargo, si
los datos se recopilaran Ginicamente para este propdsito, esto significaria
que los datos del cliente se eliminarian en caso de desaparicién de este
objetivo, es decir, al finalizar el mandato.

Ademis, se podria, sin embargo, definir como un propésito adi-
cional que los datos'del cliente ‘que se utilicen para la comprobacién
de conflicto de intereses también sean almacenados indefinidamente,
al incluirse la declaracién de proteccién de datos al contrato del cliente
como una finalidad del procesamiento. Esto seria bdsicamente posible
porque el almacenamiento para una futura verificacién de conflictos
de intereses no es el propésito del propio contrato de mandato, pero si
estd permitido cuando se fijan varios propdsitos (Heberlein, 2017, § 5
n.° 13). Ademds de la determinacién (Festlegung), deberia tratarse de
una finalidad clara y legitima. Precisién, en este contexto, significa que
el propésito de la preparacién no debe ser demasiado amplio, mas si
suficientemente delimitado (Herbst, 2018, § 5 n.° 35: Potters, 2018, § 5
n.° 14). En la carta a los clientes, se puede especificar con precisién que
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también se recopilan datos que van mds alld del propésito contractual
real, con el fin de verificar las colisiones y que se almacenardn en una
base de datos. Si el propésito es legitimo o no, depende de si también se
cumple con los principios generales del derecho externos al campo de la
proteccién de datos (Heberlein, 2017, § 5 n.° 15). Este seria el caso aqui,
ya que el examen de los conflictos de intereses sirve para salvaguardar la
independencia del abogado (Triger, 2016, § 43an.° 54) y, por lo tanto,
para cumplir con un deber profesional fundamental. (Rémermann y
Prafs, 2018, § 43a BRAO n.° 160).

En consecuencia, una recopilacién de datos destinada a la prueba
de conflicto de intereses es permitida, conforme al § 5 del DSGVO, si
el propédsito del examen ha sido preestablecido. Sin embargo, para la
legitimidad debe cumplirse, ademds de los requisitos del § 5 del DSGVO,
al menos una de las condiciones del § 6 pf. 1 del DSGVO.

a. Consentimiento del interesado (§ 6 lit. a)

Bdsicamente, todo depende del consentimiento de la persona afecta-
da, es decir, de que el cliente ponga término al mandato. Sin embargo,
esto tendria la desventaja de que el almacenamiento solo seria posible
hasta que el cliente revoque su consentimiento, § 7 pf. 3 del DSGVO.
Como resultado, la‘integridad de dicha base de datos no seria garanti-
zada y dejarfa de ser util. Por lo tanto, el consentimiento estd fuera de

discusidn.

b. Tratamiento necesario para la ejecucién de un contrato (§ 6 lit. b)

Ademis, el almacenamiento, conforme el § 6 pf. 1 lit. b) del DSG-
VO, podria ser necesario para el cumplimiento de un contrato, es decir,
el procesamiento de datos tendria que ser necesario para los fines del
contrato (Heberlein, 2017, § 6 n.° 13). Sin embargo, esto debe rechazarse
con el mismo razonamiento expuesto respecto al § 5 del DSGVO. El
almacenamiento con la finalidad de verificar conflictos de intereses est4
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destinado a permanecer disponible mucho tiempo después de que se
haya cumplido el contrato. Sin embargo, el acuerdo de mandato ya no
podra constituir mis el fundamento después del cumplimiento bilateral.
Por lo tanto, el § 6 pf. 1 lit. b) del DSGVO no es relevante.

c. Tratamiento necesario para camplir una obligacién legal (§ 6 lit. ¢)

Ademds, el procesamiento también puede ser requerido para cumplir
con una obligacién legal a la cual estd sujeto el controlador, aqui el des-
pacho de abogados. Tendria, conforme al § 6 (3) frase 1 del DSGVO,
que existir una base legal segtin la legislacién de la UE o el derecho de
los Estados miembros a los que estd sujeto el controlador, en este caso
la ley alemana, que requiere que el abogado conserve los datos de los
clientes durante la duracién de la ejecucién del contrato. Una de estas
obligaciones estd regulada en § 50 BRAO. Disposicién que obliga al
abogado a establecer archivos para dar una imagen ordenada y precisa
de los mandatos a su cargo.

De acuerdo con el § 50 pf. 1 n. 2 BRAO, debe conservar estos ar-
chivos durante un periodo de seis afios, que comienza a correr a partir
del final del afo calendario en el que se terminé el trabajo®. Por lo tanto,
existe la obligacién de que el abogado realice el almacenamiento. Por un
lado, el propésito del almacenamiento aqui es diferente: los datos deben
servir como prueba del trabajo realizado y no para una verificacién de
conflicto de intereses. Por otro, el plazo de seis afios es relativamente cor-
to. Como ya se explicd, los conflictos de intereses pueden surgir incluso
en el caso de un mandato més largo (Klugmann, 2018, p. 1633 y s.).

Sin embargo, se puede pensar que la prohibicién de la representacién
de intereses en conflicto, de acuerdo con los §§ 356 CP-DE, 43a pf.
3, 45 BRAO, 3 BORA, obliga también al abogado a guardar los datos

3 Ademds de esta obligacién, también pueden ser relevantes los deberes relativos a la
documentacién fiscal y a la retencién. Aqui, igualmente, se debe prever un periodo
limitado que no permitirfa, por lo tanto, el almacenamiento permanente.
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del cliente por un periodo que supere la duracién del contrato, en este
caso ain de manera ilimitada. Solo de esta manera, se puede garantizar
que el abogado atin pueda llevar a cabo un control de colisién adecuado
incluso en un periodo mds amplio. A favor de esto, habla el hecho de
que la prohibicién de la representacién de intereses en conflicto es una
obligacién legal fundamental (R6mermann y Praf3, 2018 § 43a BRAO
n.° 160).

Solo comparando los datos de los clientes, el abogado podra de-
terminar si existe o no un conflicto de intereses para asumir un nuevo
mandato. Para poder comparar esto de manera confiable, se debe
permitir al abogado almacenar, al menos, los datos relevantes de los
clientes necesarios solo para tal verificacién en una base de datos utiles
Unicamente para el propédsito de dicha verificacién. De lo contrario, se
requeriria que el abogado elimine los datos después del cumplimiento
del contrato y, a mds tardar, después del vencimiento del periodo de
seis afios previsto en el § 50 BRAO. Después de la cancelacién, ya no
podrd incluir mandatos que tengan mds de seis aflos en una evaluacién
de conflicto de intereses. En total, por lo tanto, es de constatar que el
procesamiento de los datos durante un perfodo indefinido para fines de
verificacién de conflictos de intereses es licito en el sentido del § 6 (1)

lit. ¢) del DSGVO.

d. Tratamiento necesario para el ejercicio o en el ejercicio de una funcién

de interés piblico (§ 6 lit. f)

Ademds, el procesamiento también podria, segiin § 6 pf. 1 lit. f) del
DSGVO, ser legal si es necesario para salvaguardar los intereses legiti-
mos del responsable o un tercero, a menos que prevalezcan los intereses
o derechos y libertades fundamentales del interesado, que requieren la
proteccién de datos personales. Aqui entran en consideracién los inte-
reses de la firma como responsable.

287



Compliance en despachos de abogados

Los abogados deben estar protegidos de los conflictos de intereses
internos para que no tengan que apreciar los hechos desde dos pers-
pectivas diferentes (Rdmermann y Praf3, 2018 § 43a BRAO n.° 161).
Por un lado, no se puede exigir a un abogado que se asegure de que no
representa intereses en conflicto, y, por otro, imponerle la obligacién de
eliminar los datos relacionados con el mandato después de cierto tiempo.
Si existe un interés legitimo en prevenir el fraude (considerando 47 del
Reglamento (EU) 2016/679); en primer lugar, debe considerarse como
un interés legitimo la prevencién del riesgo de responsabilidad penal
personal. Por lo tanto, se trata de un interés que es claro y necesario en
el sentido del ordenamiento juridico, ya que no es previsible un medio

igualmente adecuado y mds indulgente para lograr ese propésito (cfr.
Schulz, 2018, art. 6 n.° 52 f.).

Frente a este derecho se encuentra la finalidad real del DSGVO,
deben protegerse en particular los datos personales y deben ser limitados
los intereses de terceros para obtener dichos datos (Buchner y Petri,
2018, art. 6 n.° 148). Los derechos bésicos de los §§ 7 y 8 del GRCh
y el derecho general a la privacidad en la forma del derecho de auto-
determinacién informativa deben ser considerados especialmente. Sin
embargo, sin querer divagar en un examen demasiado profundo de los
derechos fundamentales, como la legalidad del procesamiento segtin lo
explicado en la seccién “c” (ver supra), se debe tener en cuenta que se
manifiestan muchos argumentos a'favor de una legalidad conforme a lo
expuesto en esta seccién “f”. Un cuidadoso control de colisién también
sirve a los intereses del cliente, ya que solo puede obtener seguridad en
la medida que exista una relacién de confianza suficiente con su abogado
y este se desenvuelva independientemente de otros intereses (Triger,
2016, § 43a n.° 54). Ademds, la relacién entre el abogado y el cliente
implica una relacién especial de confianza (Heberlein, 2017, art. 6 n.°
24). El abogado estd legalmente sujeto a secreto, conforme el § 203
CP-DE, es decir, el cliente bdsicamente puede asumir que el abogado
no transmitird sus datos sin motivo, ya que de lo contrario se expondria
al riesgo de responsabilidad penal.
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Como deber profesional fundamental del abogado existe la obli-
gacion, a favor de los intereses del publico en general, de conservar un
almacenamiento sin plazos para los fines de la verificacién de colisiones,
ya que esto garantiza la confianza en la profesién de abogado (BVerfG
NJW 2001, 3180 (3181); Heine y Weifler, in Schonke y Schroder,
Strafgesetzbuch, Kommentar, 29. Aufl., 2014, § 356 n.° 1). Aunque
predomina la opinién de que los intereses generales por si solos no son
suficientes para justificar una legalidad, segtn, lit. f) (Buchner y Petri,
2018, § 6 n.° 146). Pero, aqui estdn en juego los intereses del abogado,
asi como los del propio cliente. Cuando se pondera esto, predomina,
por lo tanto, el almacenamiento de los datos del cliente con el fin de

verificar la colisidn.

En consecuencia, tal almacenamiento es licito tanto segun el § 6 pf.
1 lit. ¢) como también el lit. f) del DSGVO. Por lo tanto, esto significa
que es necesario un almacenamiento ilimitado de los datos del cliente
para cumplir con los deberes profesionales, lo que también estd permitido
por la Ley de Proteccién de Datos (llega al mismo resultado Klugmann,
2018, p. 1633 ys.). Por lo tanto, el cliente no tendria tampoco ninguna
pretension a que se eliminen los datos de conformidad con el § 17 del
DSGVO, ya que, por un lado, la finalidad de la recopilacién en el sentido
del § 17 pf. 1 lit. a) del DSGVO, a saber, el cumplimiento del deber
profesional del abogado, no caduca atn después de un largo periodo y

supervive siempre la obligacién legal de realizar pruebas de colisién, en

el sentido del § 17 pf. 3 lit. b) del DSGVO.

Solo este ejemplo muestra qué tan enredadas y complicadas pueden
ser las nuevas regulaciones del DSGVO. Las instrucciones de la DAV
proporcionan una buena gufa y prevén también un modelo para cumplir
con la obligacién de informar en virtud de los §§ 13 y 14 del DSGVO. Sin
embargo, por los argumentos que acabamos de explicar, este modelo deberia
complementarse con una indicacién expresa del procesamiento destinado

a verificar la colisién. De lo contrario, se corre el riesgo de ser multado,
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conforme al § 13 pf. 1 lit. b) del DSGVO, ya que existe la obligacién de

informar a la persona concernida sobre la finalidad de la recopilacién.

Ademds, debe senalarse respecto al examen de conflictos de intereses
que, junto a razones de conflictos profesionales, los mandatos también
pueden ser rechazados por consideraciones de la politica del despacho
de abogados o de indole econémica. Este puede ser el caso, por ejemplo,
si se trata de un cliente que no se adectia a la estructura de los mandatos
del bufete de abogados o si existe un riesgo para la reputacién de este
mismo (Finken, 2012, B. n.® 39). Los aspectos econémicos también
pueden influir en el rechazo si, por ejemplo, debe actuarse contra clientes
importantes, incluso cuando se trata de un caso completamente dife-
rente (Gottschalk y Klugmann, 2009, p. 129 y s.). Por lo tanto, como
ya se menciond, es importante que se almacenen, ademds de los datos
del cliente, informaciones breves sobre el contenido del mandato en el
sistema de datos para poder realizar un andlisis retrospectivo completo
de los conflictos. Si existe alguna duda sobre si se da un conflicto de
intereses, también es posible ponerse en contacto con el Colegio de

Abogados correspondiente, que puede proporcionar asesoramiento

(Offermann-Burckart, 2010, § 10 n.° 11).

3. Investigaciones internas a la luz de la proteccién de datos

Desde el caso Siemens; las investigaciones internas también estdn en
boca de todos en Alemania. Estas investigaciones internas se utilizan para
detectar delitos y violaciones de obligaciones, pero en particular también
para la simple aclaracién de los hechos. Este instrumento también puede
ser de interés para los bufetes de abogados, sobre todo para los grandes
despachos, con el fin de obtener una visién general de las situaciones
sospechosas y, asi, evitar quejas. Con respecto a la admisibilidad de las
investigaciones internas, se presentan diversos problemas legales, mu-
chos de los cuales son compatibles con el nuevo derecho de proteccién
de datos. Por lo tanto, se debe describir brevemente en qué medida las
investigaciones internas son compatibles con la nueva Ley de Proteccién
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de Datos, mejor dicho, si una de estas investigaciones entra en conflicto
con el derecho de proteccién de datos de los empleados de una oficina
de abogados. Dada la gran cantidad de medidas disponibles que se plan-
tean en caso de una investigacién interna y la naturaleza limitada de esta
contribucién, la revisién de documentos, como documentos de trabajo,

y otros registros comerciales, debe servir como un ejemplo ilustrativo.

En primer lugar, el empleado estd obligado a entregar todos estos
documentos a su empleador. Por un lado, esto se debe al hecho de que
él es el poseedor y el empleador es el propietario (Preis, 2018, § 611
n.° 754; Fritz y Nolden, 2010, p. 170 y s.) Por otro lado, de acuerdo
con el § 667, en relacién con el § 675 BGB, el empleado estd obligado
a devolver todo lo que ha logrado obtener en el curso de la prestacién
de su servicio. No obstante, también se deben respetar las normas de
proteccién de datos.

a. DProtecciéon de datos de las medidas represivas (§ 26 inc. 1 frase 2 BDSG)

Aqui, debe hacerse una distincién entre medidas represivas y preven-
tivas. La admisibilidad por parte de la Ley de Proteccién de Datos de las
medidas represivas se rige inicialmente por el § 26 pf. 1 inc. 2 BDSG.
Esta disposicién debe aplicarse como una disposicién mds especifica
respecto al DSGVO, ya que el legislador alemdn ha hecho uso de su
derecho, en virtud del § 88 pf. 1. del DSGVO; a establecer prescripciones
nacionales (Maschmann, 2018, § 26 BDSG n.° 1; Riesenhuber, 2018,
§ 26 BDSG n.” 20). EL § 88 pf. 2 del DSGVO menciona expresamente
la vigilancia en el puesto de trabajo. De acuerdo con el § 26 pf. 1 inc. 2
BDSG, los datos personales de empleados solo pueden ser utilizados si
hay indicios reales de que uno de ellos ha cometido un delito mientras
trabajaba. En este caso, el procedimiento debe realizarse exclusivamente
para lograr descubrirlo, es decir, sancionarlo. En principio, tal medida
solo puede dirigirse hacia el sospechoso de haber cometido el delito.
La unica posibilidad para consultar los registros de varios empleados

es cuando la sospecha también estd dirigida contra una pluralidad
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de empleados (Riesenhuber, 2018, § 26 BDSG n.° 132). Ademis, la
medida debe ser necesaria y ningtn interés digno de proteccién del
empleado debe ser descuidado en el momento de la ponderacién. En
particular, no hay ningtin interés digno de proteccién en el hecho de que
el empleado no quiera ser mostrado como un criminal (Riesenhuber,
2018 § 26 BDSG n.° 137). Incluso, si se transponen los principios de
autoincriminacién en este caso, el resultado es el mismo. El sospechoso
no estd obligado, en verdad, a participar en su propia inculpacién. Sin
embargo, sus registros comerciales pueden ser revisados sin su ayuda,
de modo que la disposiciéon no es violada. En principio, todos los casos
deben ser evaluados en si mismos, por lo que no se puede desarrollar un
esquema formal. Cabe senalar que, sin embargo, en el caso de pruebas
concretas de un delito, se debe asumir la investigacién del delito como
interés primordial del empleador.

Un problema especial para los bufetes de abogados es la cuestién
de si también es posible revisar documentos de empleados abogados,
a pesar que estén sujetos a un deber de secreto (§ 203 CP-DE, § 43a
(2) BRAO, § 2 BORA). Se podria aceptar que estos empleados violan
su deber de confidencialidad, si permiten una revisién de sus registros
sin objeciones, ya que en estos documentos también suelen encontrarse
secretos relacionados con el mandato. El § 203 CP-DE presupone que
el autor revele tal secreto ajeno sin autorizacion. Una revelacién presu-
pone que el secreto aun existe en el momento del acto o que el tercero
lo desconoce (Fischer, 2018, § 203 n.° 30). Aqui se podria dudar de
la presencia de la circunstancia “de poder ser autorizado”, si se admite
que el cliente comparte su secreto con el bufete de abogados y, en con-
secuencia, también con los abogados que trabajan alli. De cualquier
manera, este es el caso de los socios, ya que un contrato de mandato
generalmente se concluye con toda la sociedad. Una transferencia entre
abogados asalariados no es punible porque esto no se hace sin autoriza-
cién, sino con consentimiento del cliente. Este es consciente de que a los
abogados empleados también se les confia el mandato, ya que trabajan
bajo la supervisién e instrucciones de los socios. Por lo tanto, el cliente
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debe considerar que un socio, usualmente, también recurre a la ayuda
de sus abogados empleados para manejar los mandatos. Asi mismo, un
abogado que sea objeto de una investigacién interna no deberia opo-
nerse a ella, ya que no puede violar su obligacién de guardar el secreto.
De esto debe distinguirse, por ejemplo, las comunidades de despachos
(Burogemeinschaften), ya que los mandatos no se asumen conjuntamente,
sino que cada abogado se ocupa de sus propios clientes (Rdmermann
2018, § 592 BRAO n.° 2006 y ss.). Ademds, el mandante puede celebrar
explicitamente un contrato con abogados individuales, de modo que

incluso en ese caso se podria dar una violacién de la confidencialidad.

b. Autoriza al empleador a procesar datos personales de los empleados (§
26 inc. 1 frase 1 BDSG)

El§ 26 pf. 1 inc. 1 BDSG autoriza al empleador a procesar datos
personales de los empleados si es necesario para una decisién sobre la
fundamentacién, la implementacién o la terminacién de una relacién
laboral. Segtn el pf. 8 n. 1, empleados (Beschiftigte) son ante todo las
salariadas o los salariados. Es controvertido si el término empleado
también incluye 6rganos del ente, por ejemplo, el director general de
una GmbH. Sin embargo, esto debe rechazarse con el argumento de
que el legislador alemdn no los incluyé en el drea de aplicacién del §
26 BDSG. Ademis, son diferentes de los empleados con contratos de
servicio independientes, conforme'el'§ 611 BGB (Maschmann, 2018,
§ 26 BDSG n.° 7; Herbst Tobias, § 5. n.° 35).

En el marco de una relacién de trabajo, también se incluyen medidas
en la reglamentacién que deben servir no para detectar, sino prevenir
los delitos (Maschmann, 2018, § 26 BDSG n.° 58; Riesenhuber, 2018,
§ 26 BDSG n.° 138 f; Thusing, 2009, pp. 865 y 867). Sin embargo, es
bastante dudoso que la revisién de los registros comerciales sirva como
tal medida preventiva. De conformidad con § 26 inc. 5 BDSG, deben
tomarse medidas que también cumplan con los principios del § 5 del

DSGVO. De acuerdo con el § 5 pf. 1 lit. b) del DSGVO, las medidas
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deben tener también un propésito claro. La revisién indiscriminada de
los registros comerciales para evitar un crimen probablemente no seria
un propésito nitido. Mds bien, debe admitirse, sobre la base de valores
empiricos, que en ciertas dreas pueden ocurrir mds incumplimientos
especificos del deber (de la misma opinién también Riesenhuber, 2018,
§ 26 BDSG n.° 142). Un ejemplo de esto seria el llamado andlisis de
empleados (Mitarbeiterscreening) en el sector financiero, en el que los
datos de empleados y de clientes se comparan entre si para verificar las
transacciones y garantizar que la propia empresa no sea objeto de abuso
por lavado de dinero (Henrich y Pyrcek, 2016, p. 1451). Solo entonces
se puede suponer que la medida también es proporcional. No puede
ser el sentido y el propésito de § 26 inc. 1 pf. 1 de la Ley Federal de
Proteccién de Datos (BDSG) que exista un control total en el bufete de
abogados o en la empresa, consistente en realizar un seguimiento paso
a paso de cada empleado en todo momento con fines supuestamente
preventivos. En particular, esto contradeciria el aspecto de proteccién de
datos de la minimizacién de datos, que se orienta a reducir el nimero de
ocasiones de usar los datos (Pétters, 2018, § 5 n.° 22). Para la permisién
de las medidas preventivas, deberfan darse criterios de experiencia que
muestren que ciertos tipos de actividades de abogados son propicios,
particularmente, a la comisién de delitos. En la actualidad, todavia faltan
tales criterios empiricos generales, pornlo que esto debe evaluarse caso
por caso. Mds bien, serd mds probable que sea ocasién para sancionar
cuando existan indicios concretos de un delito.

El consentimiento faltard, probablemente, debido a la libertad de vo-
luntad, la que puede ser, segiin el § 7 pf. 4 DSGVO i.V.m. § 26 BDSG,
también un requisito previo para la legalidad. El considerando 43 del DSG-
VO (considerando 47 del Reglamento (EU) 2016/679) habla en contra de
la indole voluntaria del consentimiento cuando existe un claro desequilibrio
entre la persona responsable y la persona interesada. Asi mismo, conforme
al § 26 inc. 2 BDSG, se tendrd en cuenta la dependencia existente de la
persona empleada, asi como las circunstancias del consentimiento. De
conformidad con el § 26 inc. 2 n. 2 BDSG, el consentimiento puede en
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particular admitirse si proporciona beneficios legales o econémicos para
el empleado o si persigue los mismos intereses que su empleador. Para los
empleados, tal interés probablemente solo estard disponible en casos raros.
Finalmente, existe la posibilidad de regular todo a través de un colectivo.
También todavia existe la posibilidad de regular la totalidad en un convenio
colectivo, § 26 inc. 1 frase 1 en relacién con inc. 4 BDSG. Ademas de los
acuerdos colectivos, también se incluyen los convenios de empresa y del
comité de portavoces, que se han realizado de acuerdo con el BetrVG o el
SprAuG (Tiedemann, 2018, § 88 n.° 9). Sin embargo, esta variante gene-
ralmente no serd considerada por las firmas de abogados, ya que es posible
(ver § 1 BetrVG), aunque inusual, que despachos (Kanzleien) tengan un
comité de empresa.

También se discute, si la disposicion es aplicable, no solo a los hechos
penales, sino también a las infracciones del deber, como las violaciones
graves al contrato de trabajo. Segtin la opinién predominante, aqui tam-
bién se puede recurrir al § 32 BDSG versién anterior (cfr. BAG NZA
2017, 112 (114 £.); BAG NJW 2012, 3594). Estos principios también
deben aplicarse al § 26 (1) BDSG, con mds precisién a pf. 1 n. 1 (BAG
NJW 2017, 1193, s.), ya que, de otro modo, el legislador, conociendo
la jurisprudencia BAG, hubiese debido prever una modificacién acla-
ratoria en la nueva versién de la BDSG (Griber y Nolden, 2018, § 26
BDSG n.° 22 f.).

Ademis de las disposiciones de la BDSG, en caso de una investiga-
cién interna, son a considerar los requisitos del § 6 pf. 1 n. 1 lit. b) y f)
del DSGVO. En este caso rige también, en principio, que los eximenes
de rutina solo se pueden llevar a cabo sobre la base de constataciones
empiricas determinadas por el andlisis de riesgo (Schulz, 2018 § 6 n.°
106: un ejemplo de esto, entre otros, es la vigilancia en cajas registra-
doras y en jardines de cerveza-ferias). Sin embargo, como regla general,
también faltan criterios empiricos relevantes para los exdmenes de rutina
en los bufetes de abogados. No obstante, la disposicién tiene una gran
relevancia porque, a diferencia de las disposiciones del BDSG, también
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se aplica a los representantes del cuerpo ejecutivo (Maschmann, 2018 §
26 n.°7).Por lo tanto, los representantes de los 6rganos también pueden
ser objeto de investigaciones internas si esto es en interés de la persona

responsable, es decir, la firma de abogados.

En general, se puede constatar que la Ley de Proteccién de Datos
permite investigaciones internas, pero exige requisitos exactos. Asi enton-
ces, si los bufetes de abogados (grandes) deciden usar este instrumento,
deben asegurarse de que sus investigaciones también estdn permitidas
por las reglas de proteccién de datos.

IV. CONCLUSION

Estos tres ejemplos ya muestran que el Compliance también es de
gran relevancia para los despachos de abogados y que muchas preguntas
siguen sin respuesta en esta drea. Es tanto mds importante que los bufetes
de abogados se preocupen de la problemdtica, mejor hoy que manana,
para evitar violaciones de la Ley de Proteccién de Datos, pero también
para obtener los beneficios de un buen sistema de Compliance. Estos
consisten, en particular, en la prevencién y en la capacitacién de sus
propios empleados, con el fin de anular las inconductas y las dificultades
asociadas, en el interior como al exterior, desde sus raices. Incluso los
bufetes de abogados no evitardn, siempre, sanciongs, conforme los §$
130, 30 OWIiG. Al fespecto;tsechademostradocen el pasado, que un
sistema de cumplimiento bien establecido suele ser recompensado por
las autoridades investigadoras e incluso puede acarrear la reduccién de la
pena (BGH StV 2018, 36). Por lo tanto, un consejo bien intencionado:
iActivate en tu propia casa antes de que sea demasiado tarde!
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