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1 .Introduccioén.

Hace mas de veinte afios que se viene denunciando Ias dificultades que acarrea la introducciéon de
los medios informaticos en el ambito deI Derecho Penal’.

Siguiendo al profesor francés GASSIN?, se distingue entre aquellos delitos que pueden ser cometidos
mediante el uso de la informética y aquellos otros en que los medios informéticos son el objeto de la
accion delictiva. En definitiva, los instrumentos informaticos pueden ser considerados principalmente
objetos 0 medios para la comision de ilicitos. Esta distincién se ha mantenido desde hace tiempo en
la doctrina y puede considerarse un planteo ya clasico’.

Desde aguel momento ha habido cambios”. Aparecieron nuevas posibilidades de delinquir que tienen
gue ver con aplicaciones mformatlcas todavia mas novedosas®. Es el caso de todo lo gue tiene que
ver con la irrupcion de Internet’, el correo electronico, el fenémeno de los virus®, la firma electrénica y
el comercio electrénico.

Sin embargo, ©n pocas las disposiciones penales que hacen referencia explicita a la informatica.
Dos bibliotecas pugnan entre si por ser la buena. El tiempo definira.

2. Las dos hibliotecas o Informéatica y Derecho Penal.

Frente a este vacio caben dos posibilidades. Si se entiende que el principio de legalidad debe
aplicarse al extremo, muchas conductas evidentemente delictivas no podrian ser incriminadas por
falta de adecuacion tipicag.

Si, en cambio, los tipos tradicionales se interpretan de acuerdo a las exigencias de la irrupcion de
este nuevo medio crimindégeno, no seria necesario crear nuevas f|guras delictivas. De esta manera se
evita la inflacién penal que tanto ha caracterizado a este Ultimo decenio 10,

Frente a esta disyuntiva, en el Derecho Comparado se han adoptado soluciones legislativas
creadoras de nuevos tipos penales que, en muchos casos han resultado redundantes y en muchos
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Pedro MONTANO - “Delitos Informaticos”, afio 1987, LJU, T. 94, Secc. Doctrina, pags 57-60

Raymond GASSIN “Le droit de l'informatique”, in “Receuil Dalloz”, Nro.5, 30.1.86, pags. 35y ss.

* LAMY INFORMATIQUE, 1998, pags.1657 y ss. También se clasifican segin si la delincuencia es nominativa o
relacionada con las personas (contra la intimidad), o si es econémica o representativa de valores (contra el
patrimonio) y si es estratégica o relacionada con la seguridad o la soberania de un Estado (contra la denominada
intimidad nacional). Cfr. Renato Javier JIJENA LEIVA - “La criminalidad informatica en Chile. Anélisis de la ley
29.223"in “VI Congreso Iberoamericano...” cit., pag. 161.
® El informe mas completo y reciente en el ambito europeo, realizado por el conocido estudioso del tema, el Prof.
Ulrich SIEBER, puede verse en
http://www2.echo.lullegal/en/comcrime/sieber.html. Se trata del COMCRIME -Study.
® Puede verse una interesante coleccion de conferencias sobre delincuencia informatica econémica en:
http://www.veraz.com.ar/spanish/noframes/conferen/indic.htm. También puede verse el tratamiento de distintas
figuras en:
http://www.geocities.com/WallStreet/Exchange/4171/delitos.html
" Jorge PACHECO KLEIN - “Introduccién a los delitos informaticos en el ciberespacio. Normas y Jurisprudencia
comentadas” in “VI Congreso Iberoamericano de Derecho e Informatica” cit., pag. 147 y ss. con especial
referencia a la delincuencia econdmica. Puede consultarse mas material e n: http://www.asertel.es/cs/ink04.htm
8 Yarina AMOROSO FERNANDEZ - “Virus informaticos: aspectos legales”, in “VI Congreso Iberoamericano...”
cit., pag. 175. Julio TELLEZ VALDES - “Aspectos legales de los virus informaticos” in “Informética y Derecho N°
4. 11l Congreso Iberoamericano de Informatica y Derecho, Actas” Vol. Il (ARANZADI, 1994) pag. 515y ss.

° Asi por ejemplo las siguientes expresiones utilizadas en nuestro Cédigo Penal: “lugares publicos”; “expuestos al
publico” (arts. 335, 361 CPU); “publicamente (art. 278); “documentos” (art. 335, 163, 236 CPU); “dibujos, escritos,
pinturas” (arts. 335y 361); “titulos de crédito, moneda” (art. 277); “ofensas reales, escritas o verbales” (art. 173
CPU); “transmitir audiciones o efectuar publicaciones pornograficas” (arts. 278, 361 CPU); “estratagemas o
engafios artificiosos” (art. 374 CPU); “cosa mueble” (art. 340 CPU); “correspondencia telegréfica, telefénica o
dplstolar” 0 “comunicaciones” (arts. 217, 297, 298 CPU), etc.
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Software” (FCU y Centro Interamericano de Estudios Miradores, Montevideo, 1992), pag. 34.




otros, no han conocido aun aplicacion. En el ambito regional o mundial, como & el caso de los
trabajos de la OCDE™, ONU", o del Consejo de Europal3, hay iniciativas que suponen indicaciones o
guias para los Estados, para actualizar su legislacion en el mismo sentido™.

La técnica legislativa también ha variado. En aIIqJ_unos casos se optd por incorporar esos nuevos tipos
al Cédigo Penal, como es el caso de Alemania™, Austria™®, Francia 1988 y de Espafia al promulgar
su nuevo Cobdigo de 1995. Ademas, se ha adoptado textos especiales, en muchos casos
multiarticulados y organicamente estructurados, como si fuesen cédigos ad hoc que no sélo contienen
disposiciones penales. Podemos citar como ejemplo el caso de Suecia®®; la ley alemana de
proteccién de datos™®; la Privacy Act de los Estados Unidos®, la reciente ley italiana®* y la ley
francesa sobre informatica y libertades de 1978, entre otros. En nuestro ambito regional es de
destacar la ley chilena sobre delitos informaticos % que crea nuevos tipos penales al margen del
Cdédigo Penal, aspecto éste que ha sido criticado®.

Los paises del MERCOSUR contienen disposiciones en este tema: la ley argentina 24.769 relativa a
fraudes fiscales y previsionales; el recientisimo Cdédigo Penal del Paraguay24 contiene dos tipos
especificos: los arts. 174, “Alteracion de Datos” y 175 “Sabotaje de computadoras”. Brasil, en cambio
no tiene disposiciones especificas en su respectivo Cédigo.

Los tipos novedosos son® el espionaje de datos, el fraude®® y la estafa informatica’’, el sabota;e
informatico®®, la destruccion de datos, el acceso fraudulento a un sistema de elaboracion de datos®,
ataques con virus con intenciébn de hacer estragos, bombas légicas o cronoldgicas, pirateria

n Santiago MIR PUIG (Comp.) — “Delincuencia Informéatica” (PPU, Barcelona, 1992, pag. 50); Carlos Ma.

ROMEQO CASABONA — “Poder Informatico y seguridad juridica” (FUNDESCO, Madrid, 1987), pag. 104.

2Enla siguiente pagina web preparada en la Universidad de México, podra encontrarse un catalogo de las

disposiciones internacionales 'y la posibilidad de llegar a los textos integrales:

http://tiny.uasnet.mx/prof/cin/der/silvia/lexis.html.

3 La documentacion del “Legal Advisory Board” (LAB) de la Comisién Europea puede consultarse en

http://www2.echo.lu/legal/en/crime/crime.html

! Ricardo LEVENE, Alicia CHIARAVALLOTI - “Delitos Informaticos” in “VI Congreso Iberoamericano de Derecho

e Informética” (IMPO, Montevideo, mayo 1988) pag. 129.

® Segunda Ley para la lucha contra la criminalidad econémica (2.WiKG) de 15 de mayo de 1986 y el actual

articulo del Cédigo Penal n° 202 a). Ausspahen von Daten. (Espionaje de datos).

18| ey de reforma del Cédigo Penal de 22 de diciembre de 1987.

7 Ley 88-19 de 5 de enero de 1988 sobre el fraude informatico.

¥De 11 de mayo de 1973, parcialmente revisada en 1979.

Yla Bundesdatenschutzgesetz (BDSchG) de 27 de enero de 1977.

“ pe 31 de diciembre de 1974.

2| ey de 31 de diciembre de 1996, n.675 sobre “La tutela de las personas y otros sujetos respecto al tratamiento

de datos personales”.

2 ey N° 19.223 de junio de 1993.

3 Cfr. Rodolfo HERRERA BRAVO, in “Revista Electrénica de Derecho Informéatico”, # 4, 11.12.98 in

http://derecho.org/redi/numero5/herreral.html

# Entrado en vigor en noviembre de 1998, segtin Ley 1160/97.

% Ulrich SIEBER “Criminalidad informatica: Peligro y prevencion”, in “Delincuencia informatica”, cit., pag. 13y ss.,

%resenta una descripcion de los tipos novedosos mas frecuentes. _ _ _
Puede verse el texto integro de la ley francesa sobre fraude informatico, conocida también como ley Godfrain

en la siguiente pagina: http://info.in2p3.fr/secur/legal188-19-home.html

% Ma. Luz GUTIERREZ FRANCES - “La criminalidad defraudatoria por medios informaticos en el anteproyecto

de nuevo codigo penal de 1992” in “Informéatica y Derecho N° 4. 1l Congreso Iberoamericano de Informética y

Derecho, Actas” Vol. Il (ARANZADI, 1994) pag. 497 y ss. Con respecto a la estafa informatica en el nuevo

Cadigo Penal espaiiol:

http://www.geocities.com/WallStreet/Exchange/4171/estafa.html

% Mirentxu CORCOY - “Proteccion penal del sabotaje informatico. Especial consideracion de los delitos de

dafos” in “Delincuencia informatica”, cit., pag. 145y ss.

| AMY INFORMATIQUE, 1998, pag. 1696.




informéttica3 atentados contra la |nt|m|dad personal , reproduccion no autorizada de grogramas
informaticos*?, falsificaciones informaticas*® y fraudes por manipulacién de datos o programas

A pesar de eX|st|r esas leyes especificas e innovadoras, éstas han sido de escasa apllcacién y
también han presentado lagunas y dificultades de interpretacién porque, al ingresar en la casuistica
descripcién de nuevas situaciones, forzosamente ya han quedado obsoletas, a pesar del corto lapso
transcurrido®. Puede afirmarse que —a pesar de los esfuerzos- no han sido aun una verdadera
solucion al problema.

En la mayoria de los Estados, se sigue enfrentando el fendmeno con la Ieg|sIaC|on tradicional, a pesar
de los reclamos apremiantes de algunos sectores de la doctrina y de la p0I|t|ca

También en el Uruguay la herramienta principal sigue siendo la interpretacion de los tipos
tradicionales, y la excepcion es la creacion de nuevas figuras delictivas. No creemos que esto se
deba a una postura premeditada, sino mas bien a que simplemente no se conoce aqui un volumen
delictivo tan significativo como en otros Estados mas desarrollados.

Por eso, debemos encarar este estudio analizando supuestos de interpretacion y también el delito
informético especificamente creado con motivo de la irrupcion de la informatica en el ambito de la
Administracion.

La defensa de la interpretacion no supone desconocer el riesgo de que “un sistema legal con lagunas,
para colmar sus espacios vacios existentes, es inducido a producir por imitacion” ¥,

1. El delito informaético.

Vinculado al fendmeno emergente de las legislaciones que contemplan esta nueva realidad, se halla
el problema de la definicion del delito informatico®®

En la doctrina, un punto que se repite obligatoriamente en practicamente todos los estudios es si
estamos ante una nueva categoria de delitos -para algunos es una realidad que hasta ha sido
elevada a la categoria de “delito del futuro™- o si se trata solamente de nuevas formas de comision
de las tradicionales figuras delictivas y que -a lo sumo- configuran una nueva modalidad
criminoldgica™.

Existen pues dos blbllotecas . Las que sostienen que se trata de una nueva categoria delictiva®? y
quienes entienden que no®®. Las estudiaremos por separado para seguir un esquema en este trabajo.

% También en lo que tiene que ver con ilicitos autorales.
% pedro J. MONTANO - "Informatica y derecho a la intimidad. Resefia de Derecho Comparado” in "leras.
Jornadas Nacionales de Derecho Informatico", publicacion de la Asociacion de Escribanos del Uruguay y del
Colegio de Abogados (1987), pags 199-225. La reciente ley 16.736 de 5 de enero de 1996 dispone que las
oficinas publicas impulsaran el empleo de la informatica “garantizando a los administrados el pleno acceso a las
informaciones que les conciernen o sean de su interés”. Un antecedente de esta disposicion esta en el art. 14 del
D. 500/91 ya citado.
El Departamento de Justicia de los Estados Unidos tiene amplia informacion en Internet:

http /lwww.usdoj.gov/criminal/cybercrime/index.html

® Pedro MONTANO "Las falsificaciones electrénicas” in Revista del INUDEP (Montevideo, 1988) pags.97-106.

¥ LEVENE, CHIARAVALLOTT], op. cit., pag. 129 y ss. Los correspondientes articulos del Codigo Penal espafiol
pueden verse en:
http://www.ctv.es/lUSERS/mpa/delitos.html. Ulrich SIEBER - “Criminalidad informética...” cit., pags. 15y ss. En
nuestro medio, Raul CERVINI - “Reflexiones sobre los fraudes informaticos por manipulaciones” in “Cursillo
sobre Derecho Penal Econémico” (Montevideo, FDSC, 1990) pags. 151y ss.

Sin embargo, puede verse alguna jurisprudencia norteamericana en la siguiente referencia:

http://www.usdoj.gov/criminal/cybercrime/compcrime.html#SAMP
% Cf. PACHECHO KLEIN, op. cit.
¥ SACCO, R. - “Introduzione al Diritto Comparato” in “Trattato di Diritto Comparato” dirigido por el mismo
SACCO, Tomo I, (Turin, 1992) pag. 150, citado por BARBAGALLO, Op. Cit., pag.25.
% DELPIAZZO, EIRIN, MONTANO, Op. cit., pag. 114, lo definiamos en un sentido amplio, como “aquél que
directa o indirectamente se relaciona con un sistema computarizado como medio u objetivo en la realizacion dI
mismo”.
¥ Ulrich SIEBER — “Criminalidad Informatica: Peligro y Prevencion”, in “Delincuencia Informética”, Santiago MIR
PUIG (Comp ), (PPU, 1992), pag.45. También lo sostuvimos anteriormente Cfr. DELPIAZZO, EIRIN, MONTANO,
Op cit., pag. 114.

Danlel R. ALTMARK y Ramoén G. BRENNA - “Tecnologia y delito” in “La Ley”, (C., 1994) pag. 1002, donde
propugna una categoria que lo incluiria: “el delito tecnolégico”
“I Ver por todos, Nahum BERGSTEIN — “Derecho Penal e Informatica” in LJU, T. 111, (1995, pags. 43-50), pag.
44 El Prof. Bergstein se afilia a la postura que reclama nuevos tipos penales pags. 49-50.

2 LEVENE, CHIARAVALLOTTI, op. cit, pag. 124; K. TIEDEMANN - “Poder Econémico y delito” (Barcelona,
1985) pag. 122. ALASTUEY DOBON, Ma. Del Carmen “Apuntes sobre la perspectiva criminologica de la




Nosotros, por ahora, entendemos que no se trata de un nuevo tipo de delitos sino que estamos ante
formas delictivas novedosas que plantean una serie de problemas dificiles de resolver, pero que no
llegan a presentar la entidad suficiente desde el punto de vista conceptual y dogmético‘m. Para
empezar, todavia no se distingue un bien juridico tutelado que le pueda ser adjudicado como propio o
al menos principal. ¢Es la informacion, la propiedad, la intimidad, el dato, los sistemas informaticos en
si mismos, la seguridad, la fe pablica?

Mas bien podriamos incluir estas situaciones dentro de los ilicitos econémicos y, mas precisamente,
dentro de la modalidad de “delitos de cuello blanco™”.

Cuando decimos que no tienen suficiente entidad dogmatica no pretendemos desconocer su
capacidad de dafio en la sociedad, desde el punto de vista econémico. Algunos han determinado
hasta quiebras de empresas, 0 enriquecimientos de mucha importancia del sujeto activo.

Precisamente es esa capacidad dafiosa la que mas ha llamado la atencién de penalistas y
crimindlogos, junto con algunas peculiaridades sociologicas del suiseto activo, las dificultades de
descubrir las maniobras delictivas, su facil encubrimiento, la cifra negra4 , ¥y la rapidez de accion”’.
Pensamos, sin embargo, que aun no estamos ante una nueva categoria delictiva, sino de la irrupcién
de un nuevo medio tecnolégico que ha sacudido el sistema penal y lo ha tomado por sorpresa48.

La aplicaciéon de tipos preexistentes a fendmenos tecnoldgicos innovadores y revolucionarios, no es
nueva en la historia del Derecho Penal. Ha sucedido por ejemplo, con la energia eléctrica’ y con la
utilizacion de aparatos mecanicos.

La irrupcidon del automoévil, si bien generd nuevas situaciones de peligrosidad, no ha requerido la
creacion de tipos “ad hoc” en la mayoria de las legislaciones que siguen manteniéndose en sus tipos
tradicionales o se han volcado hacia el Derecho Administrativo .

El automdvil se vio simplemente como un nuevo instrumento u objeto para cometer delitos clasicos,
como las lesiones, el homicidio, el hurto o el dafio.

2. ¢Un tipo de criminal?

Para ambas bibliotecas se ha escrito mucho sobre la caracterizacion del sujeto activo de este tipo de
delitos. Se ha dicho que “los mismos suelen ser primarios u ocasionales. De los hechos de mayor
importancia econémica son autores por lo general empleados de las empresas en un 90 por ciento, y
no siempre poseen conocimientos especiales en el campo del procesamiento de datos (tan sélo un
60%)"".

Hace afios se describia al sujeto activo como un joven muy inteligente, con mucha disponibilidad de
tiempo y con conocimientos informaticos. Hoy en dia, podria ser practicamente cualquier persona.

Es evidente que debe poseer ciertos conocimientos y también debe tener a su disposiciéon medios
informéticos, pero cada vez ambas cosas son mas frecuentes, tanto que practicamente ya no se
puede decir que constituye un sujeto especial.

delincuencia informatica patrimonial”, in “Informatica y Derecho N° 4. Ill Congreso Iberoamericano de Informéatica
y Derecho, Actas” Vol.ll (ARANZADI, 1994) pag. 455. Miguel GOMEZ PERALS - “Los delitos informaticos en el
Derecho Espafiol”, in “Informética y Derecho N° 4...” cit., pag. 483. Ulrich SIEBER - “Documentacién para una
aproximacion al delito informéatico” in “Delincuencia informatica”, cit., pags. 65y ss.
B LAMY INFORMATIQUE, n° 2867 y ss., afio 1998, pag. 1659, en relacion al fraude informatico.
“ DELPIAZZO, EIRIN, MONTANO, pagina 115, propugnabamos “la implementacion de una legislacion sobre la
materia, que contemple adecuadamente sus aspectos penales”. Esto es asi, de lege ferenda. Sin embargo el
transcurso de estos mas que diez afos y la experiencia internacional han llevado a constatar que por ahora -
insistimos- la legislacién tradicional podria hacer frente a gran parte de las situaciones delictivas.
“* ALASTUEY DOBON, citando posiciones contrarias, op. Cit., pag. 455.
“® Muchas son las causas que podrian explicar esta cifra negra. El cuidado del prestigio de algunas instituciones
que han sido victimas como bancos y empresas aseguradoras, suelen ser determinante. Muchas veces no se
descubren, por la propia dificultad que presentan las maniobras. Algunas modalidades producen dafios muy
pequefios a muchas personas, pero enriquecen en gran medida al autor. Esto hace que las victimas no movilicen
el aparato represivo por el costo econémico y en molestias que les supone y que resulta desproporcionado. Cf.
Isidoro BARBAGALLO - Op. cit., pag. 51.
“" Miguel GOMEZ PERALS, op. cit., pag. 483. Ulrich SIEBER - “Criminalidad informatica...” cit., pAg.29 y ss.
“8 Carlos Ma. ROMEO CASABONA — “Poder Informatico y Seguridad Juridica” (Madrid, 1988), pag. 35y ss.
“ PESCE, Eduardo "Acerca de la interpretacion de la ley y del hurto de energia eléctrica” in "Revista de Derecho
Penal”, N° 11, FCU, 2000, péags. 122 a 128.

Aunque otros Derechos, como el aleman, introdujeron los tipos delictivos de “transito vehicular”.
> ROMEO CASABONA, op. cit., pag. 36, donde cita ademas, la principal bibliografia sobre el punto.



Pueden distinguirse dos tipos de hackers. Por un lado aquellos que buscan violar sistemas
informaticos de otros por un mero animo de juego, complaciéndose narcisisticamente una vez
obtenida la victoria. Por otro lado aquellos animados de verdadero designio criminal®.

Veremos ahora “las dos bibliotecas” que caracterizan el estudio de este tema. Para ello tomaremos
como modelo de la primera los delitos contra la propiedad, en el caso de la segunda, la falsificacién
documental.

3. La“Primera Biblioteca” o La interpretacion de la norma penal.

Una adecuada interpretacion de las normas penales puede todavia resolver la mayoria de las
perplejidades que plantean estos denominados “delitos informéticos”. Pero la interpretaciébn no
procede de cualquier manera en Derecho Penal porque hay que encuentra el limite del principio de
legalidad.

Las leyes no solo se aplican, sino que deben ser bien aplicadas. Y para ello es esencial una labor
interpretativa. El principio de legalidad obliga a no sancionar aquello que no esta previsto por la ley,
pero también obliga a castigar aquello que ha sido su voluntad. Un respeto del texto legal a ultranza
llevaria a una aplicacion literal, piedeletrista, que en muchos casos podria suponer una traicion, tanto
cuando se aplica, como cuando se deja de aplicar, porque el principio de legalidad supone también la
aplicacion de la ley cuando esa ha sido su voluntad®®,

Al decir de COVIELLO, la interpretacion debe tener por fin el légico esclarecimiento del espiritu que
encierra la ley, cuando la palabra adoptada ro lo expresa con exactitud. Es buscar el sentido de la
ley, de su voluntad objetiva, en relacion con todo el ordenamiento juridico, en la hora en que se aplica
aquélla. El intérprete debe darle entonces a esas palabras el significado que le corresponde a dcho
espiritu, “asi sea mas extenso que el natural, sin distinguir las varias especies de normas, ya que la
voluntad del legislador debe ser respetada en su integridad aun dentro de las normas excepcionales”.
No es posible trasponer los limites, pero es licito llegar hasta ellos. De hecho una interpretacion en
base a la “epikeia” no solo es licita sino que perfecciona la norma legal.

1. Los delitos de hurto y de apropiacién indebida.

Paradigmatico es lo que sucede con el delito de hurto o el de apropiacion indebida en sus distintas
modalidades™. La insuficiencia del tipo pareceria palmaria si nos atenemos al estricto tenor literal®®.
Ambos tipos requieren una “cosa mueble™®.

Si una persona sustrae informacion del disco duro de una maquina que no le pertenece y que no esta
autorizado a usar, ¢qué delito cometeria? ¢Hasta qué punto puede decirse que los datos son cosa
mueble?’

Lo mismo si una persona utiliza una maquina muy potente de la oficina para la cual trabaja,
empleandola para fines particulares sin estar habilitado para ello. ¢Ese tiempo de maquina utilizado
sin autorizacion, configuraria un hurto?

El sentido comun indica que hay una accién ilicita que atenta contra la propiedad.

Estas perplejidades son més bien efectistas sin reflexionamos un poco.

Para eso, hay que ir a las esencias de las cosas, ver lo que realmente son, para no quedarnos en el
mero plano accidental que no refleja mas que atributos o calificativos, aun cuando estos puedan ser

*2 |sidoro BARBAGALLO, Op. cit,, pag. 50.

% Nuestro Cédigo Civil obliga a aplicar la ley, aun cuando sea necesario interpretarla (art. 16 CC.)

> Arts. 340y 351 CPU.

% Cfr. PESCE Eduardo, "Acerca de la Interpretacion de la Ley y del Hurto de Energia Eléctrica” in "Revista de
Derecho Penal", FCU, 2000, pags. 122-128.

% VIEGA RODRIGUEZ, Ma. José "Un nuevo desafio juridico: los delitos informaticos" in "Derecho Informatico”,
FCU, 2001, pags. 185y ss.

5 En contra de nuestra tesis, afirmando la imposibilidad del hurto de datos: PESCE, Eduardo "Acerca de la
Interpretacion de la ley y del hurto de energia eléctrica” porque el art. 340 requiere cosa material y mueble, op.
cit., pag. 128; Jean PRADEL C. FEUILLARD C. - “Les infractions commises au moyen de I'ordinateur” in RD
pénal, crim. 1985, pag. 317; G. CHAMPY G., “La fraude informatique”, (PU, Aix-en-Provence, 1992) espec. pag.
7533 y ss. LAMY INFORMATIQUE 1998, pag. 1693. Remiten la tutela al ambito de la propiedad intelectual
puesto que los datos son creacion intelectual. Sin embargo, se admite la “aprehension” del dato en la pirateria,
cosa que seria contradictoria, Lamy cit., pag.1694. Y se duda con respecto a la inclusion del bien incorporal,
Lamy, cit., pag. 1700.



tan espectéisculares que puedan encandilar y ocultar hasta b misma esencia de lo que la cosa en
realidad es™.

2. La cosa o ente.

El concepto de cosa o realidad es por completo idéntico al de ente. El sentido en que se toma la voz
“cosa” es el mas amplio de los que ésta tiene en el lenguaje comun, donde no siempre se hace la
distincién entre cosa y persona. “Cosa” es lo que tiene (en potencia o acto) ser (esto es, realidad), no
lo carente de ello. Y es algo distinto de la nada, es decir, es “algo”. La voz “algo” designa lo que no es
la nada (non nihil).

Todo ente ocosa, es inteligible e individualizable. Lo Gnico que no admite inteleccién es la nada. Y
todo ente es también apetecible por lo que tiene de ente, de ser, no por lo que le falta. S6lo la nada
carece, en sentido absoluto, de razén suficiente para poder ser querida, porque en ella no hay
realmente nada que querer. A todo ente, en cuanto inteligible, se le denomina verdadero porque
puede ser objeto de una inteleccion verdadera™. Los datos pertenecen a esta descripcion. Son "algo"
porgue son inteligibles, individualizables, apetecibles, dominables, apropiables.

% Raull CERVINI - “Reflexiones...”, cit., quien sin perjuicio de propugnar soluciones de leye ferenda, sostiene que
“es imperioso ensayar ante todo una lectura imaginativa de los textos vigentes, procurando abarcar en ellos,
caso a caso, algunas de las manipulaciones por computadora de mayor dafiosidad”, pag. 167.

% Antonio MILLAN PUELLES - “Léxico Filoséfico” (RIALP, Madrid, 1984) pags. 243y ss.



3. La “cosa mueble”.

Este concepto metafisico, que desde luego debe estar en la base de todo razonamiento juridico, nos
permite ingresar en el andlisis de como fue captado por el Derecho.

Cosas que son inmateriales, -como lo son los datos, los conocimientos, la informacién- pueden
quedar incluidos dentro del concepto del derecho que sobre ellas recae porque la tradicional
distincién entre bienes muebles e inmuebles ha sido superada.

Los antiguos hacian una subdivision de las cosas (res)60 en funcién de su tangibilidad, mientras que
contemporaneamente se prefiere hablar de derechos.

Los romanos confundieron el derecho de propiedad con la cosa sobre la que ella recae. Para ellos, el
derecho de propiedad se materializa en las cosas y aparece como algo también material. Se dice de
manera indiferente “mi bien, mi cosa, mi propiedad” para referirse a la cosa de la que se es duefio. Se
indica la cosa, directa y Unicamente para referirse a la naturaleza del derecho del cual se es titular.

Las cosas son hienes en sentido juridico de la palabra, no cuando son utiles al hombre, sino cuando
pueden ser objeto de apropiacion (1prop|edad) Es todo elemento de fortuna o riqueza susceptible de
apropiacion en provecho de aIgu|en

Esto se confirma en materia de re|V|nd|caC|on porque no se reivindican los bienes muebles desde que
a partir del Codigo Napoledn, “la posesion vale titulo” 62

Antiguamente, la distincion entre bienes muebles e inmuebles resultaba aplicable exclusivamente
para las cosas materiales. Y so6lo con respecto a ellas cabe preguntarse si son susceptibles de
desplazamiento o no, que es la caracteristica por excelencia del bien mueble.

En derecho romano esta distincion que era ya conocida se aplicaba solamente a las “res corporales”,
cosas corporales o materiales. Pero posteriormente el Derecho, sobre todo a través del Derecho
francés, se fue extendiendo y se ha aplicado alin a los objetos incorporales, es decir a los derechos
gue tanto sobre bienes muebles o inmuebles recaian.

Esta extension sorprendié a los civilistas de principios del siglo XX y es lo que explica que, desde
hace ya muchos afios® en la jurisprudencia penal comparada, cuerpos que tienen una consistencia
etérea, como los gases o fuerzas de la naturaleza que se dejan dominar o utilizar para las
necesidades humanas, como la electricidad, fueran considerados también cosas corporales
susceptibles de apropiacién, a pesar de ser cosas mcorporales sin haber tenido necesidad de exigir
un tipo especial como nuestro hurto de energia eléctrica®

En doctrina se ha conservado mas bien el concepto de cosas incorporales para designar los llamados
bienes inmateriales, como las obras del ingenio o el nombre civil y comercial que tienen una
regulacion especial (obras literarias y artisticas, patentes, etc) De ahi que, s6lo un sector de los
bienes incorporales haya sido extraido del régimen general y tenga su propia regulacién especial67

% «(Res) corporales hae sunt queae tangi possunt, velut fundus, vestis, aurum...; incorporales, quae tangi non
possunt, qualia sunt ea quae in jure consistunt, sicut hereditas, ususfructus, obligationes...” Gayo, Institutas..ll,
13 y 14, cit. Por Marcel PLANIOL - “Traité élémentaire de Droit Civil (Paris, 1908) T.I, pag. 693.

Op Cit., pag.691.

El argumento es valido aunque en nuestro Cadigo Civil se requiera la tradicion. Posesion es diferente de
Eropiedad y puede coexistir separadamente de ésta (art. 490 CCU).

La ampliacién se explica por dos razones. La primera por la existencia de la comunidad de bienes entre
esposos, que no comprendia antiguamente mas que los bienes muebles. Y la segunda porque se fueron
generando reglas especiales para la devolucion de los bienes por sucesién que hacian volver ciertos bienes
llamados “propios” a la ramas de la familia de las cuales el difunto las habia recibido. Pero como el caracter de
“propios” no recaia mas que sobre bienes inmuebles, los muebles eran devueltos de acuerdo a reglas mas
simples. Por esta doble razén, se debid repartir los bienes corporales o incorporales, en las clases de muebles e
inmuebles. En efecto, era necesario saber si un determinado bien entraba en la comunidad conyugal a titulo de
mueble o si seguia en las sucesiones las reglas de los propios, a titulo de inmueble. PLANIOL, cit., pag. 701.
®En Espafia desde 1887; en Argentina desde 1939, segin JIMENEZ DE ASUA, Op. Cit., pag.413; y en Francia
desde 1912, segin MERLE-VITU, Op. Cit., pag.253. En dichos ordenamientos penales no existian disposiciones
como la nuestra del hurto de energia eléctrica (art. 343 CPU).
® Art. 343 CPU. Asimismo en Francia, con respecto al delito de estafa, se entiende que la maquina interpuesta
no es objeto del engafio, sino las personas que estan detras: “detrds de la maquina, los tribunales buscan y
encuentra al hombre.” De esta forma la jurisprudencia superé también el obstaculo de la literalidad del tipo a
traves de laiinterpretacion. Lamy informatique, 1998, pag. 1665.

Jose CASTAN TOBENAS - “Derecho Civil Espafiol” (Edit. REUS, Madrid, 1949) pag. 581 y 582.

% Ley de derechos de autor n° 9739, ley de marcas y patentes n°9.956 y el estudio de la nueva ley de marcas N°
17.011 in Juan Manuel GUTIERREZ CARRAU -“Manual Teérico-Practico de Marcas” (22 edicién, F.C.U., set.98)
pags. 259y ss.



En Estados Unidos, algunos Estados tienen legislacion en materia de hurto que habla de “cosa de
valor” (thing of value) y esas cosas pueden ser tanto corporales como incorporales. Informaciones,
datos de computadora, software, impulso electrénico y documentacién asociada con sistemas de
computacién pueden ser objeto de propiedad68.

En el &mbito de modernos contratos como es el caso de los denominados “housing” y “hosting”69 se
habla de datos magnéticamente “depositados” (en depésito) en el disco rigido del ordenador utilizado
de servidor. Los datos en si mismos considerados son objeto de “depésito”70, como si fueran bienes
muebles.

4. Delitos patrimoniales y delitos contra la propiedad.

En el &mbito del Derecho Penal cabe la distincién entre delitos contra el patrimonio, como es el caso
de la estafa, y delitos contra la propiedad en los que se verifica un ataque, una lesion o puesta en
peligro de un “especifico valor patrimonial”7 . Dentro de éstos, a su vez, cabe distinguir entre delitos
contra la propiedad por destruccién, como es el caso del delito de dafio, y delitos contra la propiedad
por apropiacién, como la apropiacion indebida.

Lo que se protege no es la cosa en si misma sino un derecho, el derecho de propiedad. Es el "bien"
en sentido patrimonial72. En relacién al primer caso se refiere al patrimonio en su generalidad, y en el
segundo caso, con respecto a algun o algunos bienes concretos. Nuestro Cédigo Penal asi lo prevé,
y los incluye en el mismo titulo XIIl, correctamente denominado “delitos contra la propiedad”.

La afectacion ilicita del bien juridico “derecho de propiedad” se verifica mas bien “por la sustitucién al
titular en el ejercicio (disfrute) del contenido del derecho de dominio o de la parte del mismo que en la
situacién concreta sea penalmente relevante””>.

Esta claro que en el caso de obtener datos ilicitamente o de destruirlos, o de ingresar meramente a
un sistema informatico, se afecta el derecho de propiedad porque se opera esa sustitucion.

En el caso del dafio esa sustitucion se produce por destruccion, impidiendo al legitimo titular su
disposicién. Es evidente que el maximo acto de dominio estd ejemplificado en la destruccion de la
cosa, el dato, la informacién, y con ello se da la maxima sustitucion al titular legitimo del derecho de
propiedad.

En el caso de apropiacién, por sustraccion, por retencién, por apoderamiento en definitiva, la
sustitucion puede ser total o parcial. Ambas hipétesis son ilicitas.

La sustitucion total se produce cuando se impide totalmente al legitimo duefio su disposicién porque
el dato o la informacién ha sido quitada totalmente de su o6rbita de ejercicio del derecho. El legitimo
duefio ya no tiene mas a su disposicion el dato o la informacién. Es el caso de quien antes de borrar
la informacion del disco del titular, la copia en un disquete que se lleva. La informacion no se
destruy0, pero esta en poder de quien no es su duefio.

Pero la sustitucion puede ser también parcial si se copia la informacién dejandola, ademas, donde
estaba. El legitimo duefio sigue disponiendo de la cosa, pero contrariamente a su voluntad, de forma
no exclusiva. El derecho de disposicidon sobre la cosa pasa a estar compartido entre el legitimo duefio
y quien se apodera de ella ilegitimamente,

En la modalidad del “hurto de uso””* que supone ‘“la sustraccibn de la cosa para servirse
momentaneamente de ella, sin menoscabo de su integridad efectuando su restitucion o dejandola en
condiciones que le permitan al duefio entrar de nuevo en su posesion”, la consumacion se produce

% Nahum BERGSTEIN — Op. cit., pgs.46 y 49.

% Estos contratos también dan nacimiento a nuevas hipotesis delictivas. Cabe imaginarse la siguiente: un sujeto
introduce, furtivamente por la noche, sin conocimiento del “hoster”, datos ofensivos para el Gobierno en su
pagina publica que tiene en Internet. Otro ejemplo: un proveedor da informaciones falsas sobre la existenciade
un producto que vende a través de Internet. Cf. Isidoro BARBAGALLO — Op. cit., pags. 43y 49.

™ |sidoro BARBAGALLO — “Contratti di Servizi Informatici, di Housing e di Hosting, e problematiche delle
sponsorizzazioni su Internet”, in AAVV - “La Sponsorizzazione” (Giuffré Edit., 1998), pag.39.

! Miguel SOTO, - “La apropiacion indebida” (Editorial Juridica Conosur Ltda, Santiago de Chile, 1994, 100 pags),
ags. 45y ss.

2 Nguestrg(:édigo Civil asimila "cosa" con "bien" (art. 460 n.1). El bien es el derecho que sobre la cosa recae.
Sobre una cosa pueden recaer distintos derechos subjetivos: propiedad, hipoteca, usufructo, servidumbre.
AREZO PIRIZ, Enrique, "Distincion de los conceptos de bien y cosa con especial referencia al estudio de la
propiedad incorporal” in "Propiedad Incorporal, derechos de autor y conexos, propiedad industrial y marcaria”,
MEC, 1987, pags. 9a 17.
®s0TO, Op. Cit, pag. 57.

" Art.342,1, CPU.



aun con el mero acceso, por un instante siquiera, a la “disponibilidad” o “disposicion” de la cosa’. El
autor debe haber quedado por un momento, en posicion de disponer de la cosa, de ejercer el
contenido de la facultad de disposicion, propia del duefio. El derecho de propiedad con respecto al
dato o a la informacion se concreta en la posibilidad de conocerlo, cestruirlo o difundirlo. Esto se da
cuando se accede directa 0 remotamente a un sistema informético, sin estar habilitado para ello.

De modo que el contenido del injusto penal estara dado por el “disvalor del resultado”, que se
configura por el reemplazo o sustitucion —total o parcial- que el autor hace del legitimo titular en el
ejercicio del contenido de la relacion de dominio sobre la cosa, y particularmente del derecho de
disposicion sobre la misma.

5. La sustraccion.

El apoderamiento en el hurto debe ser hecho mediante sustraccién. Pareceria ser éste otro obstaculo
por la exigencia del tipo. En el caso de la apropiacién indebida alcanza con la apropiacion, porque el
sujeto activo ya esta en posesion de la cosa “que le fue confiada o entregada por cualquier titulo que
importare obligacién de restituirla o de hacer un uso determinado de ella”’

La sustraccion, a nuestro modo de ver, no supone exclusiva o necesarlamente un desplazamiento
material de la cosa, tal como era exigida por el derecho romano. Por €so mismo entendemos que en
el caso de la copia del dato o de la informacion, puede darse |gualmente

Hay que simbolizar o interpretar la sustraccion como el signo de menos. Es una resta. Es una
disminucion que se produce en un patrimonio concreto de una cosa o de parte de ella, en un caso
concreto. Es un perjuicio, un detrimento. El derecho de propiedad se vio debilitado, disminuido o
reducido, en relacion con un determinado bien.

6. El aprovechamiento.

Los tipos requieren el animo de aprovechamiento del sujeto activo, o de otro. El provecho puede
darse aunque simplemente se sirva “momentaneamente de ella”. Y es claro que ese provecho
correspondia de forma exclusiva a quien era su legitimo titular.

La referencia subjetiva exigida por el tipo es ineludible.

El aprovechamiento de una informacion’® esta dado ya por el hecho de enterarse. El conocimiento es
el primer beneficio que se obtiene y no necesariamente debe traducirse en dinero por un empleo Jue
de él se haga. Si acaso, el beneficio econdmico agravara el contenido de injusto del acto’”®. El
debilitamiento del derecho de propiedad del legitimo titular se hace doblemente, por el conOC|m|ento y
por el provecho econdémico que de él se obtiene y que pertenecia a su legitimo titular, hubiese o no
usado de él en esa forma.

Los tipos se castigan a titulo de dolo directo.

7. Conciencia de la antijuridicidad.

Quien obtiene o destruye |nformaC|on sabiendo que no es su titular legitimo, tiene conciencia de la
antijuridicidad de su acto™. Esto es evidente. Quizas pueda no tener conciencia de la gravedad, pero
nunca de la antijuridicidad.

Es el uso que de ella haga lo que podra dar una idea de la conciencia de la gravedad y permitira
detectar una acentuacion del dolo.

®S0TO, Op. Cit., pag.62.

® Art. 351 CPU.

" En contra, Nahum BERGSTEIN — Op. cit., pag. 46.

® Renato Javier JIJENA LEIVA - “La criminalidad Informatica: situacion de lege data y lege ferenda en Chile”, in
“Informatica y Derecho....”, op. cit., pags. 509-510. Para quién el derecho penal debe amparar los contenidos
informativos. La informacion misma debe ser considerada el bien juridico tutelado y el objeto material de un delito
informatico. En el mismo sentido Francisco BUENO ARUS - “El delito Informatico” in “Actualidad Aranzadi”, N°
11, abril 1994, péag. 1.

79 “Hay informacion que tiene valor econémico, sea en sentido actual o potencial y por lo tanto puede ser objeto
de propiedad”. Cf. DELPIAZZO, Carlos — “Apreciacion juridica de las bases de datos geoespaciales” in LJU T.
115, 1997, 2, pags. 41-45, cita en pag. 43.

& Cubrimos de esta forma la problematica del error.



Un simple conocimiento que no sale de la 6rbita del intruso, no puede asimilarse a una venta que éste
haga de la informacién. Al salir de la orbita del sujeto activo, la informacion puede ser utilizada
inescrupulosamente por terceros que agreguen dafiosidad a la accion inicial

8. Larevelacion de secretos.

En este caso la figura podria entrar en concurso con la de revelacion de secretos®®. Sin entrar a
analizar la figura, podemos brevemente decir que la necesidad de que exista un documento ya no es
un impedimento, porque también pueden serlo aquellos que surgen de soporte magnetlco83 La
normativa nacional ha dado pasos en este sentido en el ambito de la administracién publlca En
cuanto en un ordenador captamos en la pantalla los datos que obran en otro, hubo una transmision
de los mismos y no requieren ser impresos en papel para ser considerados documentos.

Veremos este caso mas detalladamente al analizar el material de lectura, pues ya se ha registrado un
caso en nuestros tribunales.

9. El software y la propiedad intelectual.

El software estd amparado por la legislacion de derechos de autor. Ello no sélo resulta de lo que dice
el decreto 154/89 que incorpord originariamente los soportes logicos al Registro de Derechos de
Autor. No alcanzaria a darle validez penal por no tratarse de ley. El software segun una interpretacion
l6gico-sistematica de las normas de todo el ordenamiento juridico vigente, es una ‘;Produccién del
dominio de la inteligencia”, y por lo tanto queda incluido en el articulo 5° de la ley 9.739 .

Recientemente, ademas, la Ley 16.671 de 13 de diciembre de 1994 que aprueba el TRIPs (Acuerdo
sobre los Aspectos de los Derechos de Propiedad Intelectual relacionados con el Comercio) prevé
gue “las compilaciones de datos o de otros materiales, en forma legible por maquina o de otra forma,
que por razones de la seleccion o disposiciéon de sus contenidos constituyan creaciones de caracter
intelectual, seran protegidas como tales. Esa proteccion, que no abarcara los datos o materiales en si
mismos, se entendera sin perjuicio de cualquier derecho de autor que subsista respecto de los datos
o materiales en si mismos” (art. 10, inc. 2°)%

La ley de derechos de autor contiene dos tipos penales previstos en el art. 46%’ y en el art. 49 Ya han
sido objeto de estudio por parte de la doctrina, por lo que no hace falta reiterar aqui su analisis®®

La ley 16.170 de 28 de diciembre de 1990, en su articulo 328 modificé el art. 47 de la ley de derechos
de autor y refiriéndose no sélo al decomiso sino habilitando el secuestro y la destruccion o

:; LAMY INFORMATIQUE, 1998, pag. 1698.

Art. 301 CPU.

8 pedro J. MONTANO - "El Documento electrénico?" in Revista de Derecho de la Alta Tecnologia, D.A.T, Afio I,
Nro 1 ( Buenos Aires, 1987)pags.14-17.

8 Sobre todo el articulo 697 de la L.16.736 de 5.1.96 que hace aplicables las disposiciones de la falsificacion
(art. 236 a 239 CPU). El primer inciso dice que “la documentacion emergente de la transmision por medios
informaticos o telematicos constituira de por si documentacion auténtica y haré plena fe a todos sus efectos, en
cuanto a la existencia del origen transmitido”. Son disposiciones relativas al procedimiento administrativo,
aunque podria discutirse su aplicacion al ambito privado, desde que el articulo transcripto no hace distincion, sino
mas bien resulta del contexto. En el &mbito de la administracion plblica hay muchas otras disposiciones que
refieren incluso a la autenticidad del documento electrénico: art. 129 L.16.002 de 25.11.88; D.338/96 de 28.8.96.
Para mayor informacién vide h ponencia “Contratacion electrénica. Normativa vigente en el pais sobre
documento electrénico” por Maria del Pilar GRANJA y Rossana RESTAHINOCH, en el 11l Congreso Notarial del
Mercosur, 12 al 16 de marzo de 1997 (publicacién de la Asociacion de Escribanos del Uruguay, version
distribuida durante el Congreso).

& Milton CAIROLI MARTINEZ - “Es posible proteger penalmente el software?”, cit., pag. 34; Nahum BERGSTEIN
— op. cit., pag. 49.

% ver también proyecto de ley aprobado por nuestra Camara de Representantes el 10 de octubre de 2000 sobre
soporte ldgico y el dictamen critico del Instituto de Informatica Juridica in "Derecho Informatico”, cit., FCU, 2001,
gags 339yss.

En su redaccion dada por la ley del Libro, art. 23 L. 15.913 de 1987 que dice asi:: "ARTICULO 46 - El tipo esta
redactado asi: ‘Articulo 46.- El que edite, venda, reproduzca o hiciere reproducir por cualquier medio o
instrumento, total o parcialmente, una obra inédita o publicada, sin autorizacidon escrita de su autor o
causahabiente o de su adquirente a cualquier titulo o la atribuya a un autor distinto, contraviniendo en cualquier
forma lo dispuesto en la presente ley, sera castigado con pena de tres meses de prision a tres afios de
Eenltenmarla

Milton CAIROLI MARTINEZ - “Es posible proteger penalmente el software?”, cit., pag. 34 y ss.; Nahum
BERGSTEIN — op. cit.
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inutilizacion. En tal sentido, “la sentencia condenatoria deberd ordenar en todo caso la destrucciéon o
inutilizacion de los ejemplares y material decomisado cuando ellos sean susceptibles de utilizacion y
en la medida necesaria para impedir la explotacion ilicita”®®. La medida tendria la naturaleza de una
verdadera penago.

Si nos detendremos més con respecto a la ley 15.289 de proteccion de videogramas y fonogramasgl.
Aparte de las criticas que ha merecido la solucion al requerir el “animo de lucro” para la configuracién
del tipogz, cabe sostener que en la actualidad existen videogramas y fonogramas en soporte
informatico™.

El advenimiento del CD y del DVD, y el aumento de la capacidad de los discos rigidos de las
computadoras ha permitido almacenar mas informacion, al punto de poder contener imagenes y
sonidos que pueden ser reproducidos como verdaderas peliculas o grabaciones musicales. Asimismo
es posible recibirlas, almacenarlas, verlas y oirlas, a través de Internet o de otras redes de
computadoras, o directamente por via satelital.

Hay, ademas, ‘“libros electrénicos” que se asemejan mas a un video que a un libro. Son productos
con apariencia y naturaleza hibrida. Pensamos en algunos “libros interactivos” en CD en los cuales se
combina la propiedad intelectual protegida por los derechos de autor y la proteccién a lo que en ellos
hay de videograma y fonograma prevista en la L. 15.289.

Por los argumentos expuestos mas arriba sobre la interpretacion de la norma penal, entendemos que
también pueden quedar comprendidos bajo la eroteccién de la ley 15.289, aunque no se haya hecho
expresa mencién en ella al soporte informatico 4 Seguidamente analizaremos el tipo y, en funcién de
la jurisprudencia aplicada a videos y casetes de musica haremos la correspondiente adaptacién al
caso de los CD.

10. Analisis del tipo de la ley 15.289.

El tipo, la figura delictiva, requiere “animo de lucro” en el sujeto activo. Desde el punto de vista
dogmatico este requisito del tipo es un elemento subjetivo o referencia subjetiva. Este requisito es
general, erga omnes y no integra el juicio de culpabilidad, sino que es un requisito del tipo. El delito
no se configura si no existe ese &nimo de lucro en la situacion factica planteada.

Siendo un concepto que pertenece al elemento antijuridicidad -y por consiguiente a la tipicidad que es
su sintoma o expresion- es genérico y se aplica en general a todo el mundo siendo valido para
cualquier persona.

La determinacidon o concrecion -imputacion subjetiva- a un sujeto concreto vendra dada a través del
andlisis de la culpabilidad. Alli habra que ver si la distribuciéon o reproduccion ilicita que reclama el tipo
se hizo con dolo, con culpa, o con ultraintencion. Es el a&mbito del articulo 18 del Cddigo Penal y
desborda la figura que nos ocupa.

El tipo se castiga sélo a titulo de dolo: intencién ajustada al resultado con conciencia de la
antijuridicidad del acto y voluntad de llevarlo a cabo.

No hay pues, forma culposa (art. 19 CPU). Habra que ver entonces si a esa accion final, dirigida a
copiar o distribuir CD apécrifos, se le puede dirigir un reproche.

®con respecto a la naturaleza juridica de estas medidas y la discusién de si integran o no el concepto de pena,
vide José PETITO - “Efectos Civiles del Delito”, (Montevideo, Edit. Universiad, 1992)., pag. 71y ss.
% cfr. PETITO, Op., cit, pags. 96-98.
o tipo esta redactado asi: “Articulol°.El que reprodujere un fonograma o videograma con fines de lucro y sin
autorizacion escrita de su productor, asi como el que distribuyere al publico o almacenara con tal fin las
reproducciones asi obtenidas, sera castigado con la pena prevista por el articulo 46 de la ley 9739, de 17 de
diciembre de 1937.
Igual pena se aplicara al que fijara la interpretacion en vivo de una obra literaria o artistica por cualquier medio y
cuando fuere manifiesta la finalidad sefialada en el inciso precedente, sin autorizacién escrita del autor y del
artista; asi como el que distribuyere al publico o almacenare con tal fin las versiones asi obtenidas”.
2 Armando SCIARRA — “Régimen Administrativo del Software”, idem, pag. 109.
% En su articulo 5° la ley los define asi: “A)"Fonograma”, la fijacion exclusivamente sonora de los sonidos de una
ejecucion o de otros sonidos: B) "Videograma", la fijacion de toda secuencia de imagenes y de sonidos
reproducidos en videodisco, videocasete u otro soporte analogo: C) "Copia", la reproduccion directa o indirecta
de un fonograma o de un videograma, que incorpore la totalidad o una parte sustancial de los mismos; D)
"Productor”, la persona fisica o juridica que fija por primera vez sonidos de una ejecucién u otros sonidos
fonograma), o una secuencia de imagenes y sonidos (videograrna).”

Ademas, la ley 14.882 incluye a las empresas de espectaculos a través de medios electrénicos y épticos junto
con las empresas teatrales y exhibidoras y distribuidoras cinematograficas, a los efectos de las exoneraciones
impositivas establecidas por el art. 129 de la L. 13.695.
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Producir un CD apdcrifo o distribuirlo sin mas, no es reprochable en todos los casos. Puede ser que
una persona copie uno para verlo en su casa solo o con su familia. Esta accion en cierto modo -
aunque en pequefia cantidad - también produce un menoscabo al bien juridico tutelado que es el
derecho pecuniario de los productores, un verdadero derecho industrial o un derecho autoral, segin
la corriente a la que nos afiliemos. Sin embargo, para que la accién sea reprochable se exige que
haya sido cumplida, ademas, con animo de lucro.
El dolo pues tiene una doble ubicacion en la sistematica del delito:
1) en cuanto determinante de la direccion de la accion esta en el centro del injusto tipico de la accion
(antijuridicidad) y
2) antes, en cuanto resultado del proceso de motivacion, pertenece a la culpabilidad.
De la misma forma que para que haya antijuridicidad no debe haber causas de justificacién, para ver
si hay culpabilidad no deben existir causas de inculpabilidad (arts. 22 y ss. CPU), o antes, causas
gue tornen al sujeto incapaz de culpabilidad o inimputable (arts.30 y ss), esto es que le impidan
apreciar la antijuridicidad de su acto. Por ejemplo, cabra descartar el dolo, si la compra del CD
apocrifo se hizo sin conciencia de la falsedad del mismo, ni de la falta de autorizacion del productor ni
a precio vil, pero no vale invocar la generalizacion de la conducta antijuridica porque todos lo hacen.
En el &mbito del error, arts. 22 y ss. CPU, la jurisprudencia registra antecedentes. Para que sea
considerado causa de inculpabilidad debe ser “de hecho”, esencial, decisivo e inculpable. No funciona
el error “de Derecho” por cuanto no se trata de una falta, ni de ley no penal.
La jurisprudencia ha dicho que un adquirente de buena fe puede quedar amparado por el error de
hecho, pero éste no puede configurarse por la falta de experiencia, ni por la existencia de una cesién
de derecho irregular.
El error se torna particularmente verosimil si se advierte que la reproduccion y distribucion de la obra
se cumplieron sin ocultamiento, colocandose el sello de la firma en infraccién en los CD, y
publicitandose el producto ampliamente. Sin embargo, no se configura el error por incapacidad de
diferenciar CD piratas de los que son auténticos.
Como no es posible ingresar de manera absolutamente objetiva al interior de la conciencia de las
personas para develar su intencionalidad, se conviene que el dolo surge de las circunstancias
exteriores que rodean al hecho, y por eso requiere la “prueba de la apariencia”. Dichas circunstancias
se evidencian por las declaraciones de los imputados, por las resultancias de las diligencias
indagatorias dispuestas por la sede o llevadas a cabo por la propia policia luego de la denuncia -
algunas de ellas filmadas- por la confesién, peritajes e incautaciones.
Entre esas circunstancias objetivas reveladoras del dolo se encuentran las siguientes:
- préactica de comercializacion lucrativa o negocio habitual del autor;
adulteraciones o irregularidades materiales en los propios CD como ausencia de ndmeros de
serie, stickers falsos, sellos de autenticidad falsos, o, también, falsificacién de la literatura que los
acompafa,;
la modalidad de la adquisicion de los CD apdcrifos: a precio muy inferior al de mercado, para
alquilarlos luego; por ceder a la tentacion por la diferencia de precio existente entre CD buenos y
falsos; conociendo la procedencia ilicita; sin autorizacién del productor; sin factura, sin registro
contable de la compra de los CD falsos; cuando no es posible identificar al vendedor;
por los aparatos o procedimientos técnicos para la copia utilizados como laboratorios o equipos
semi-profesionales;
y por dedicarse habitualmente a la reproduccién y distribuciéon. En este Ultimo supuesto, no cabe
invocar que se ignora el origen, titularidad, productor y licenciatario, precisamente porque el sujeto
activo se dedica habitualmente a la reproduccién y distribuciéon y no puede ignorarlo.

4. La “Segunda Biblioteca” o Del delito informético.

Una disposicion penal de especial interés es el inc. 2° del art. 697 de la L.16.736 de 5.1.96 que dice:
“El que voluntariamente transmitiera un texto del que resulte un documento infiel, adultere o destruya
un documento almacenado en soporte magnético, o su respaldo, incurrira en los delitos previstos en
los articulos 236 a 239 del Cddigo Penal, segun corresponda.”
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1. La falsificacién de documento.

Ya nos habiamos pronunciado con respecto a este punto95 Habiamos llegado a la conclusién de que
para el Derecho Penal uruguayo es posible sostener la existencia del documento privado en soporte
magnetlco Sin embargo, el documento publico y los certificados, puablicos o privados,
necesariamente debian ser transcriptos en papel en consideracion a la especial vocacion y fuerza
probatoria de éstos”’, pero con una salvedad: siempre y cuando la técnica no evolucione de manera
tal que supere las carencias, como por ejemplo la falta de firma fidedigna, etc.

La autorizacion de firma digital o electronica en nuestro Derecho a través del art. 25 la L. 17.243, lo
ha hecho posible “en todo caso”.

La tentativa de falsificacion de documento publico confeccionado por ordenador podria configurarse
ya a partir de la confeccién del documento falso en el soporte magnético, previo a su impresién y
demas formalidades. La falsificacion de documento privado, en cambio, es posible desde su mera
confeccidn en disco. La tentativa no es admisible pues el delito se consuma con el uso del mismo (art.
240 CPU).

Recientemente, la primera ley de urgencia, N° L. 17.243 de 29 de junio del 2000, en su articulo 24
define el expediente electrénico como "la serie ordenada de documentos registrados por via
informatica, provenientes de la Administracién o de terceros, tendientes a la formacién de la voluntad
administrativa en un asunto determinado, teniendo la misma validez juridica y probatoria que el
expediente tradicional”.

Quiere decir que para nuestra ley hay documento publico informatico en la medida que constituya
parte de un conjunto ordenado a la obtencion de una decision administrativa®®

Este progreso esta vinculado a la mayor generalizacion de la firma electronlca 0 dlgltal La misma
ley autorizé su utilizaciéon y le dio eficacia probatoria auténtica en todos los ambltos: "Art.
25 Autorizase en todo caso la firma electrénica y la firma digital, las que tendran idéntica validez y
eficacia a la firma autdgrafa, siempre que estén debidamente autenticadas por claves u otros
procedimientos seguros, de acuerdo a la tecnologia informatica.

La utilizacion de la expresion "todo caso" permite sostener que esta firma sirve para todo tipo de
documento, dentro o fuera de la Administracién publica, publico o privadoloO

2. La falsificacién de documento publico en su modalidad del inc. 2° del art. 697 L. 16.736.

La remisién de esta disposicién a los articulos 236 a 239 del Cédigo Penal ubica a este documento
informatico dentro de la categoria de documento publico porque los tres tipos penales refieren al
documento publico. Otros argumentos abonan esta afirmacién.

Es positivo pues que el legislador haya incluido al documento informatico dentro de la categoria de
documento publico aclarando la dudosa situacién que generaba el vacio legal.

% pedro J. MONTANO - “Documento informatico. ¢ Falsificaciones electrénicas?” in “Revista del Instituto
Uruguayo de Derecho Penal”, (Amalio M. Fernandez, 1988) pags. 97 a 106.
% Marcelo BAUZA REILLY — “El Derecho Procesal y las nuevas tecnologias reproductoras de informacion” (LJU
96, 2, 3-10), quien agrega un listado de requisitos para que pueda ser considerado documento en pag. 8.
Posteriormente han sobrevenido disposiciones que abonan la tesis entonces sostenida: TOCAF, art. 81 que
obliga a llevar todos los actos y operaciones en sistema informatico uniforme. Asimismo la ley argentina 24.769
relatlva a fraudes fiscales y previsionales, en su articulo 12 hace analoga referencia.
" En especial la falta de certeza en la identificacién del autor por la imposibilidad de firma convencional.
Actualmente ya se admite la firma electrénica o digital (L.17.23, art. 25).
% Aunque limitada expresamente al Estado, los Entes Auténomos y los Servicios Descentralizados. Tanto es asf
qgue los Gobiernos Departamentales también estan expresamente facultados para implementarlo.
DELPIAZZO, Carlos “La autenticacion de operamones comerciales en Internet” in “Derecho Informatico”,
Instituto de Derecho Informatico, FCU, 2001, pags. 252 a 264.
©dem, pag. 264. En contra PASCALE Maricarmen, en la misma obra colectiva, “Firma digital’, pag. 152.
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3. Critica.

La técnica utilizada por el legislador en esta norma no ha sido la mejor, aunque su intencion fue
buena.

Pretendié incluir nuevas hipotesis generadas por la irrupcion de la informatica, sin tener en cuenta
que los tipos ya previstos en el Cédigo Penal podrian haberlas contemplado.

En este caso, cred nuevas hipétesis de falsificacion remitiéndose a los tipos tradicionales, pero
modificandolos “segln corresponda”. Esto genera tipos amplios, sin demasiada precision, que
distorsionan la normativa del Cédigo Penal y que dejan librada su interpretacion a elaboraciones
doctrinales o jurisprudenciales. De modo que b que se quiso evitar —la tarea de interpretacién de
normas existentes- no se logrg, y se agregé nuevas dificultades.

La modificacién introducida por estas normas afecta a los tipos ya existentes en los articulos 236 a
239 CPU. Por eso, se hace necesaria una armonizacion que exige una interpretacion.

Este articulo no es nuevo. Reconoce un antecedente en el articulo 130 de la L. 16.002 que también
remitia a las disposiciones citadas del Cddigo Penal.

La intencion del legislador fue buena: incluir al documento informatico dentro de la categoria de los
documentos publicos. Con esto llenaba un vacio existente.

Sin embargo, insistimos, la técnica utilizada por el legislador en esta norma no ha sido la mejor.
Pretendié incluir nuevas hipétesis generadas por la irrupcién de la informatica, sin tener en cuenta
que los tipos ya previstos en el Cédigo Penal podrian haberlas ya contemplado.

Crea —en cambio- nuevas hipotesis de falsificacion remitiéndose a los tipos ya creados, pero
modificandolos “segun corresponda”. Esto genera tipos amplios, sin demasiada precision, que
distorsionan la normativa del Cédigo Penal y que dejan librada su interpretacion a elaboraciones
doctrinales o jurisprudenciales. De modo que lo que se quiso evitar —la tarea de interpretacién de
normas existentes- no se logro, sino que agregé nuevas normas a interpretar porque son novedosas.

A nuestro modo de ver el legislador debié crear tipos autbnomos nuevos que pudieran remitir -si
acaso- a la pena de los articulos 236 a 239,0 simplemente dejar bs que estan, formulando una
definicion de documento publico en la que pudiesen entrar los documentos digitalizados, en medio
magnético, en curso de transmision, o en pantalla.

4. El documento publico del tipo del articulo 697 de la L.16.736.

Sostenemos que el documento a que refiere esta disposicion es de caracter publico.

El Cddigo Civil define al documento publico como aquél que estd revestido de caracter oficial,
redactado o extendido por un funcionario competente segun formas requeridas por la ley y dentro del
limite de sus atribuciones (art. 1574 CC.). Para el Derecho Penal se ha utilizado una definicion
analoga: “todo aquel que emana de un funcionario competente que cumple una actividad oficial y que
contiene cualquier formulacion idénea, no prohibida por la ley”. *°*

El inciso primero de la disposicién analizada dice que “la documentacién emergente de la transmision
por medios informéticos o teleméticos constituira de por si documentacion auténtica y hara plena fe a
todos sus efectos, en cuanto a la «istencia del original transmitido”. Este es el documento a que
refiere el tipo que se crea en el inciso siguiente.

El Cédigo Civil, en el art. 1574 inc. 2°, dice que todo documento publico es “un titulo auténtico y como
tal hace plena fe, mientras no se demuestre lo contrario mediante tacha de falsedad”.

Los atributos de “auténtico” y de “plena fe” son comunes a la definicién del Cédigo Civil y a esta
disposicion que se estudia, vinculando este documento a los documentos publicos.

El documento publico es auténtico porque supone la certeza de su autor, es decir del funcionario que
lo emite 0 autoriza; es lo mismo que “genuino”. La genuinidad se traduce en el conjunto de signos
sensibles del documento publico que le acreditan prima facie, como tal instrumento publico. Es lo que
quiere decir el art. 1574 CC con la expresion “caracter oficial” del documento publico. Este es oficial,
en cuanto gor ser genuina creacion del Estado, lleva en si una presuncion de pacifica aceptabilidad
provisionall 2. El instrumento, en cambio, no sera genuino, si al crearlo se le hizo provenir —mediante
falsificacion- de un autor que no es el suyo verdadero.

El documento publico da fe erga omnes (art. 1575 CC.) y mientras no se pruebe lo contrario mediante
tacha de falsedad (art. 1574 CC). Por eso la disposicién en estudio redunda al utilizar la expresion “a
todos sus efectos”.

191 Milton CAIROLI MARTINEZ — “Curso de Derecho Penal Uruguayo”, T.IV, (F.C.U. 1993), pag. 158.
192 Rufino LARRAUD — “Curso de Derecho Notarial”, (Depalma, 1966), pag.515 y ss.
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¢ Pero de qué da fe? ¢Qué es lo que resulta probado por medio de éI? El texto en estudio lo limita a la
existencia del original transmitido.

Esto nos ubica dentro del tipo de documento publico denominado en la jerga notarial genéricamente
“traslado”. Cualquiera sea la forma del traslado, tiene autor cierto —el funcionario que lo autoriza- y
hace fe de aquellos hechos directa e inmediatamente [ngsenciados por el agente: la existencia del
documento que toma por modelo y del que los traslada™ . Dos ejemplos tipicos de traslados son las
primeras copias de escrituras publicas y los testimonios por exhibicion. Ambos documentos, primeras
copias y testimonios, son reflejo fiel de su respectivo original.

El documento publico previsto en la norma que se estudia tiene naturaleza juridica de testimonio por
exhibicion o testimonio por “concuerda” y su eficacia probatoria es la de principio de prueba por
escrito o de meros indicios, segun las circunstancias, sin perjuicio de la que establece la ley procesal
(art. 1593 en su redaccion dada por el art. 72 del DL. 1421 de 31.12.1878). Precisamente la que
establece la ley procesal es la que surge de este mismo articulo en estudio que le da plena eficacia
en cuanto a la existencia de su original y de la certeza de su autor. Esta presuncion doble caera
solamente si se tacha de falsedad a la copia o testimonio resultante (art. 1574 CC inc. 1° in fine).
Estamos pues ante una nueva modalidad de expedicion de testimonios por exhibicién, o copia de
copia como dice el art. 1593 del CC. Esta nueva modalidad se caracteriza por la aplicacién de un
nuevo medio tecnoldgico, constituido por la transmisién por medios telematicos. El testimonio por
exhibicién se produce, se realiza, por el hecho de ser transmitido: “la documentacién emergente de la
transmision por medios informaticos o telematicos constituird de por si documentaciéon auténtica y
hara plena fe a todos sus efectos, en cuanto a la existencia del original transmitido”.

El legislador cre6 un documento publico informéatico, pero no lo hizo del todo bien porque tiene una
importante limitacion: refiere solamente a aquellos que son transmitidos.

Inicialmente la L. 16.002 reconocia la plena eficacia probatoria en cuanto a su autor y en cuanto a la
existencia del original, en su articulo 129. Pero en su articulo 130 agregaba: siempre que la
transmision fuese “a distancia” y “entre dependencias oficiales”.

El ejemplo es sencillo: un funcionario cualquiera transmite desde una dependencia oficial un
documento por fax, o por ordenador via telefénica o red, y se genera una copia auténtica del mismo,
en la dependencia oficial destinataria. Lo que cumplié la funcidon autenticante es el procedimiento
telematico. Esta nueva categoria de documento publico es de naturaleza juridica analoga a los
testimonios por exhibicibn pero no requiere la intervencion de un escribano u otro funcionario
fedatario. Podriamos denominar a esta nueva categoria documental “testimonio por transmisién” y
también una correlativa modalidad de falsificacién por transmision.

Posteriormente, el articulo 697 de la L.16.736 derog6 ese articulo y si bien la disposicion es similar,
elimind esos dos requisitos de la transmision a distancia y que fuera entre dependencias oficiales.
Expresamente hemos destacado mas arriba la expresion “cualquiera”. Cualquier persona que
transmita un documento generard en el otro extremo, un documento publico, aun cuando el original
sea un documento privado. Esa persona no tiene por qué ser su autor, ni tiene tampoco por qué tener
el poder de dar fe.

Podria ocurrirsele a alguien que no se trata de ninguna novedad. El documento es analogo al
resultante por fotocopiado. Un fax o una transmision entre computadoras es en definitiva, el
equivalente a una fotocopia a distancia.

Se ha distinguido entre documentos directos, que representan la realidad sin que intermedie la mente
del hombre, y los indirectos, que se forman a través de la mente humana. Un ejemplo de los primeros
es la fotocopia. Un ejemplo de los segundos, es la escritura publica. Pero en el caso de la fotocopia,
la representacion de la realidad —es decir, la representacion del original copiado- se opera a través de
la mente del funcionario o notario, quien debe oonfrontarla con la matriz y poner una constancia de
autenticidad'®. De modo que la analogia sélo es valida en cuanto al procedimiento técnico, pero no
desde el punto de vista juridico porque siempre supone en la fotocopia la autenticacion por parte del
funcionario o notario respectivo. Es el funcionario quien autentica. En el mecanismo introducido por la
disposicion a estudio no hay un funcionario autenticante en la oficina de destino. La autenticacion se
produce en virtud de la ley, por el procedimiento de transmision.

1% 0p. Cit., pag. 523.
1% Erancesco CARNELUTTI — “Instituciones”, |, # 309, cit. por LARRAUD, op. cit., pag. 450.
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5. La transmision.

Tampoco queda limitado el concepto de “transmision”. Antes habia una referencia espacial en la L.
16.002 que requeria que fuese “de una dependencia a otra”®®. El articulo nuevo, sin embargo, nada
dice y por consiguiente se amplia el concepto.

iPodria concebirse la transmision simplemente de una maquina a otra en un mismo despacho! jO la
mera impresion del documento! Porque toda operacion de impresidon supone la transmisién de los
datos desde la computadora a la impresora. Si esto es asi, es porque la ley toma por original al
documento que esta en el disco. Esto abona nuestra tesis que supone admitir la existencia de
documentos en soporte magnético. Porque la transmision hace fe “en cuanto a la existencia del
original transmitido” y en cuanto a su autor cierto porque dice que es “documentacion auténtica”.

6. Ambito de aplicacidn.

La disposicion considerada aisladamente permitiria su aplicacion en el ambito privado. En su texto
aislado nada se dice con respecto a que debe ser en el ambito publico. Falta la referencia a la
transmisién entre dependencias oficiales que hacia la L. 16.002. Por consiguiente, podria generarse
una copia auténtica de un documento cualquiera sin intervencion notarial, con tal de que sea
transmitido por medios informaticos o telematicos independientemente de quienes sean el emisor y el
destinatario.

Nuestra interpretacién es, sin embargo, distinta.

Para interpretar la norma debemos atenernos al contexto. Se trata de una ley de presupuesto y si
bien hay dsposiciones que pueden ser ajenas al ambito publico por el abuso que de ellas se ha
hecho, en el caso no es asi. En efecto, los articulos 694 a 698 refieren a la implementacion de la
informatica en el ambito publico: art. 694: “Las administraciones publicas impulsaran el empleo y
aplicacion de medios telematicos”...; art. 695 “Los tramites y actuaciones que conforman el
procedimiento administrativo podran realizarse por medios informaticos”...; art. 696 “La notificacion
personal de trdmites y actos administrativos podra realizarse por correo electrénico”...; y sobre todo el
art. 698 que dice que “El Poder Ejecutivo reglamentara las disposiciones contenidas en los articulos
precedentes, las que no podran implicar costos presupuestales”; si fueran disposiciones relativas al
ambito privado esta referencia presupuestaria estaria de mas.

Por otra parte, existen otras disposiciones que abonan nuestra posicién, todas referidas a entes
publicos o al procedimiento administrativo en general: art. 32 D. 583/92 de 22.4.92 (Reglamento
sobre procedimiento Administrativo y Disciplinario de OSE); art. 37 Resol. Directorio de ANTEL N°
1338 de 12.8.93 y art. 53 D. 338/96 de 28.8.96

7. Sujeto activo o Autor.

¢ Pero quién es el autor del testimonio por transmisién electrénica?

Esto tiene vital importancia desde el punto de vista penal para poder determinar quién es el sujeto
activo en la figura delictiva.

Hemos dicho que cualquiera puede transmitir un documento y que de éste se genera un documento
publico en otra maquina.

La ley atribuye poder autenticante a quien emplea el procedimiento de la transmisién, sea funcionario
publico o no. Quien crea el documento es la persona que utiliza el procedimiento de transmision
telematica'®, pero porque se confia en dos cosas: a) en que el procedimiento técnico es fiable en el
sentido de que lo que se pone de un lado sale inalterado del otro y b) en que quien tiene su guarda,
cuidara de su uso legitimo. De hecho, si fuera una maquina cualquiera, no se tendria esa confianza.
Se trata de una maquina que emite de manera fiable porque esta bajo la jurisdiccién de alguien que
tiene poder sobre ella. Es una maquina que esta en una dependencia estatal y su uso esta bajo
régimen reglamentario. Debe haber una vigilancia sobre la misma y el Ultimo responsable de esa
vigilancia es el jerarca de la oficina donde se encuentra, aunque la delegue en otros.

En el caso de fraude, de falsificacion por transmisién, se debe imputar su autoria a quien envie un
documento inexistente del cual resulte un testimonio infiel. El tipo describe al sujeto activo como “el

1% E| D. 500/91 de 27.9.91 ya establecia en su articulo 14, inc. 2° que “A efectos de implantar sistemas de libre
flujo de informacion, se propendera a la interconexion de los equipos de procesamiento electrénico de
informacion u otros medios similares”.

1% verdadero “instrumento de autenticacion”, segun la terminologia del art. 247 CPU.
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que” pero por las remisiones que efectta a los articulos 236 a 239 del Cddigo Penal “segun
corresponda”, hay que hacer una distincién.

Si es un funcionario publico que ejerciendo un acto de su funcién, hace un documento falso, se aplica
el articulo 236 CPU que refiere a la falsificacion material en documento publico por funcionario
pL’Jin001°7. Las copias de documentos inexistentes y copias infieles de documento existente -
precisamente la hipétesis de art. 697- quedan asimilados a los documentos, en virtud de lo dispuesto
por el inciso 2° de ese articulo 236 CPU. La pena va de tres a diez afios de penitenciarl'alos.

Si el documento es creado fuera del ejercicio de sus funciones, por un funcionario publico, o
simplemente por un particular, el tipo violado es el del 237 CPU. El funcionario publico es aqui
asimilado a un particular. La condicién de funcionario publico ya aparece en el articulo 237 por lo que
no funcionara la agravante genérica prevista en el articulo 47, 8 CPU.

La pena va de dos a seis afios de penitenciaria.

Es asi como debe interpretarse, a nuestro juicio, la expresién “segln corresponda” que aparece al
final de la disposicién en estudio.

Por eso, para nosotros esta disposicion penal creada por el inciso 2° del art. 697 de la Ley 16.736
estd de mas. Al calificar en su inciso 1° de documento publico al documento creado por transmision,
su falsificacion hubiese quedado simplemente comprendida en alguno de los tipos previstos en el 236
0 237 del CPU, sin esfuerzo interpretativo.

Las remisiones a los articulos 238 y 239 CPU, a nuestro juicio también son incorrectas por referirse a
otras hipétesis.

La reciente incorporacién de la firma digital a nuestro sistema por el art. 25 de la L. 17.243 permite
incluso generar dcumentos publicos o privados que también quedarian protegidos por los mismos
tipos.

8. Consumacién y tentativa.

La consumacion se produce en el momento en que se hace el documento falso y esto se concreta
con la recepcion del que se envia. La tentativa es posible desde que la conducta es fraccionable. Por
ejemplo, se pone el documento falso en el aparato de fax para enviarlo, se disca al fax de otra
dependencia y alli se interrumpe la accion por una causa ajena y externa al obrar del sujeto. O
simplemente se intercepta la transmision.

9. Culpabilidad.

El articulo 697 requiere la intencionalidad o dolo, desde que emplea la expresion “voluntariamente”.
Las disposiciones del Cédigo Penal a que remite esta norma también requieren el dolo directo. No
existe la falsificacion culposa. Por eso no seria responsable por omisién el jerarca que por descuido
(culpa) omite vigilar el empleo de la maquina.

10. Falsificacion por destruccién o adulteracion de documento en medio magnético.

La disposicion a estudio prevé otra modalidad falsificatoria que consiste en adulterar o destruir un
documento almacenado en soporte magnético, o su respaldo.

Lo primero que salta a la vista y que abona nuestra tesis, es que pueden existir documentos
exclusivamente en medio magnético, independientemente de que esté impreso o no. Si la ley prevé la
posibilidad de su destruccion o adulteracion, es porque existe. La ley califica el conjunto de datos que
se encuentran en un disco y que pueden ser interpretados de manera coherente como informacion,
como un documento.

11. Naturaleza del documento “en disco”.

Si bien el documento transmitido es elevado, en virtud del art. 697 citado, a la categoria de
documento publico, el documento en disco puede ser considerado tal en funcién de lo previsto por los

7 por aplicacién del art. 245 CPU los escribanos publicos quedan asimilados a los funcionarios publicos.

1% No imaginamos cémo puede aplicarse en la falsificacién por transmisién la modalidad por alteracién también
prevista en este articulo 236 CPU que dice “hiciere un documento falso o alterare uno verdadero”. “Hacer” es
fabricar, imitando signos de autenticidad. Es un caso de falsificacién material. Cfr. CAIROLI, op. cit., N° 812, pag.
163.
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articulos 24 y 25 de la L.17.243, si cumple con las demas las exigencias previstas por el articulo 1574
del CC, o por la definicion analoga que del documento publico hace la doctrina penallog.

Si no las cumplen el tratamiento que habran de recibir estos documentos es el de “privados”, aun
cuando se encuentren en el disco de una maquina de una oficina o dependencia publica, o “publicos”
s6lo si forman parte de un expediente administrativo electrénico (art. 24 cit.).

No es necesario que se trate de documentos que estan en maquinas o discos, en sedes oficiales.
Como la disposicion refiere a documentos en disco o a sus respaldos, la ubicacion, sin embargo, no
es esencial. En efecto, es de buena técnica que los respaldos de los documentos se guarden en lugar
distinto de donde se procesan o utilizan habitualmente, como medida de seguridad. Este lugar
distinto, puede perfectamente no ser una dependencia publica, por ejemplo un cofre de seguridad en
un banco privado.

Si no forman parte de un expediente electronico se trata de documentos privados y las referencias del
articulo 697 a los articulos 236 a 239 relativos a falsificaciones de documentos publicos, tampoco son
correctas y permiten su descarte por aplicacion del principio de “especificidad”, derivado del de
“legalidad”.

12. La alteracion del documento en disco.

En el caso de alteracion''® de documentos electrénicos que no pertenezcan a un expediente o que no
reunan las demas caracteristicas requeridas por el art. 1574 CC o la doctrina penal, es falsificacion de
documento privado y deberia haberse remitido, a nuestro juicio, al articulo 240 CPU que dice:
“Falsificacion o alteracion de un documento privado. El que hiciere un documento privado falso, o
alterare uno verdadero, sera castigado, cuando hiciere uso de él, con doce meses de prisién a cinco
afos de penitenciaria”.

La alteracion supone la preexistencia de un documento real, genuino, original, que es alterado,
contaminado por supresiéon de frases o palabras, por adiciéon de ellas o por sustitucion de unas por
otras ™.

Esta es una modalidad muy propia de la delincuencia informética por la facilidad que supone el medio
empleado para suprimir o agregar datos, rdpidamente y sin dejar huellas.

Sin embargo, este tipo esta condicionado a la efectiva realizaciéon del requisito tipico del “uso del
documento”. De modo que si no se usa, no hay falsificacion de documento privado. Un ejemplo
podria ser cambiar el salario de un funcionario que figura en la planilla respectiva, para que perciba
una suma mayor, o incluir en la némina de pago un funcionario inexistente.

El delito concurrird por conexion con otra figura que es la finalidad para la cual se produjo la
falsificacion y que consistird en el perjuicio econdémico provocado a la administracion publica en
beneficio de quien haya hecho la alteracién o de un tercero (articulo 160 CPU).

13. La falsificacién por destruccién.

El tipo también puede ser cometido por la destruccion del documento en disco o su duplicado.

El Cddigo Penal ya posee en su articulo 244 la prevision ce la “destruccién, supresion u ocultaciéon”
de un certificado verdadero. Por eso, entendemos que en este caso debié remitirse a este articulo
gue a su vez remite para el castigo a ‘las penas que el Cédigo establece para la falsificacion de tales
documentos”, publicos o privados.

También la destruccién, supresion u ocultacién pueden ser modalidades muy adecuadas para ser
cometidas con medios informaticos, por las mismas razones que invocamos cuando nos referimos a
la alteracion de documentos. Destruccion supone como resultado la inexistencia del documento. Esto
puede realizarse simplemente a través del borrado del documento en el disco. La supresion es usar
un procedimiento que tienda a hacer ilegible en todo o en parte el tenor del documento. Podria
pensarse en alguna modalidad de encriptacién del mismo. La ocultacion también es posible porque
puede hacerse “desaparecer”, escondiéndolo por trasladarlo a otro sector oculto del disco, o a otra
maquina, o simplemente haciéndolo desaparecer “virtualmente” por aplicacién de alguna “pantalla”
que impida llegar a él.

La disposicién a estudio refiere solamente a la destruccién, por lo cual es incompletam.

1% Milton CAIROLI — Op. cit., pag. 158.
El texto a estudio dice “adulteracién” pero lo reputamos de analogo significado que “alteracion”.
1L CAIROLI, op. cit., pag.166.
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La conducta, por lo tanto, hubiese podido ser abarcada por la figura del articulo 244 CPU, sin
necesidad de la creacion del tipo del articulo 697 que estamos estudiando.

Se consuma en el momento en que se produce la destruccion. La tentativa es admisible porque la
conducta puede ser fraccionada, como consecuencia de la puesta en préactica del procedimiento
técnico de borrado, aunque por la brevedad del mismo, serd de dificil realizacion practica. También
podria concebirse la tentativa si, una vez producida la destruccién, es posible aplicar algin programa
gue permita recuperar esa informacion borrada.

5. Conclusién. La “Biblioteca correcta”.

De las dos bibliotecas, la primera parece ser la mas adecuada por ahora. En base a la segunda no se
ha logrado una solucion completa. El Unico delito informético creado en nuestro Derecho aparece
como redundante.

La ley 17.243 en su articulo 24 crea el documento informatico publico independientemente de su
soporte, pero vinculado a un fin, dentro de la Administracion publica. Fuera de ella, también se
pueden confeccionar documentos publicos electronicos porque el articulo 25 crea y egula la firma
digital que, sumada a las demas formalidades exigidas por el art. 1574 del CC., puede ser utilizada
“en todo caso™*.

El articulo 697 de la L. 16.736 cred un tipo penal en su inciso segundo. Los tipos tradicionales
hubiesen sido suficientes. También lo son para los documentos publico electronicos confeccionados
fuera de la Administracion publica.

El escribano u otra autoridad certificante (ej. consules) no han sido aun sustituidos porque la ley
17.243 hace expresa salvedad en su Art. 25 inc. 2 "La prestacion de servicios de certificacion no
estara sujeta a autorizacion previa y se realizara en régimen de libre competencia, sin que ello
implique sustituir o modificar las normas que regulan las funciones que corresponde realizar a las
personas facultadas para dar fe pulblica o intervenir en documentos publicos". Pero ya no falta
mucho...

ANEXO
Disposiciones penales mas citadas:

Cédigo Penal
Articulo 236. (Falsificacion material en documento publico, por funcionario publico).

El funcionario publico que ejerciendo un acto de su funcién, hiciere un documento falso o alterare un
documento verdadero, sera castigado con tres a diez afios de penitenciaria.

Quedan asimilados a los documentos, las copias de los documentos inexistentes y las copias infieles
de documento existente.

237. (Falsificacion o alteraciobn de un documento publico, por un particular o por un
funcionario, fuera del ejercicio de sus funciones).

El particular o funcionario publico que fuera del ejercicio de sus funciones, hiciere un documento
publico falso o alterare un documento publico verdadero, sera castigado con dos a seis afios de
penitenciaria.

238. (Falsificacion ideolégica por un funcionario pablico).

El funcionario publico que, en el ejercicio de sus funciones, diere fe de la ocurrencia de hechos
imaginarios o de hechos reales, pero alterando las circunstancias o con omisién o modificacion de las

12 También cabria calificar a la destruccion como delito de dafio, aunque por especificidad habria que dar

?rioridad a esta disposicién.
13 Cfr. DELPIAZZO, op. cit., pag. 152.
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declaraciones prestadas con ese motivo o0 mediante supresion de tales declaraciones, sera castigado
con dos a ocho afios de penitenciaria.

239. (Falsificacion ideoldgica por un particular).

El que, con motivo del otorgamiento o formalizacion de un documento publico, ante un funcionario
publico, prestare una declaracién falsa sobre su identidad o estado, o cualquiera otra circunstancia de
hecho, sera castigado con tres a veinticuatro meses de prision.

L. 16.002 de 25.11.88

Articulo 130. El que voluntariamente transmitiera a distancia entre dependencias oficiales un texto
del que resulte un documento infiel, incurrird en los delitos previstos por los articulos 236 a 239 del
Cédigo Penal, seglin corresponda.

-ldem, art. 32 D. 583/92 de 22.4.92 (Reglamento sobre procedimiento Administrativo y Disciplinario de
OSE).

-ldem, art. 37 Resol. Directorio de ANTEL N° 1338 de 12.8.93.

-ldem, art. 53 D. 338/96 de 28.8.96

L. 16.736 de 5.1.96

Articulo 697. La documentacion emergente de la transmisiéon por medios informaticos o telematicos
constituira de por si documentacién auténtica y hard plena fe a todos sus efectos, en cuanto a la
existencia del original transmitido.

El que voluntariamente transmitiera un texto del que resulte un documento infiel, adultere o destruya
un documento almacenado en soporte magnético, o su respaldo, incurrira en los delitos previstos en
los articulos 236 a 239 del Cédigo Penal, segin corresponda.

Idem, art. 52 D.338/96 de 28.8.96

L. 17.243 de 29 de junio de 2000. 12 Ley de Urgencia.

Art. 24 . El Estado, los Entes Auténomos y los Servicios Descentralizados deberan implantar el
expediente electrénico para la sustanciacion de todas las actuaciones administrativas. A tal efecto
dispondran los actos juridicos y operaciones materiales tendientes al cumplimiento de esta norma en
el menor tiempo posible, dando cuenta a la Asamblea General.

El expediente electrénico es la serie ordenada de documentos registrados por via informatica,
provenientes de la Administracion o de terceros, tendientes a la formacién de la voluntad
administrativa en un asunto determinado, teniendo la misma validez juridica y probatoria que el
expediente tradicional.

Art. 25. Autorizase en todo caso la firma electrénica y la firma digital, las que tendran idéntica
validez y eficacia a la firma autégrafa, siempre que estén debidamente autenticadas por claves u
otros procedimientos seguros, de acuerdo a la tecnologia informatica.
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