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El fenébmeno informatico es una realidad incuestionable e irreversible;
definitivamente, la informatica se ha instalado entre nosotros para no marcharse
Jjamas. Ello es consecuencia del continuo y progresivo desarrollo del campo de la
informatica aplicada en la actualidad a todos los aspectos de la vida cotidiana; asi,
por ejemplo, la utilizacion de computadoras en la industria, el comercio, la
administracion publica, en instituciones bancarias y financieras.

Esta verdadera invasion de la computadora en todos los ambitos de las relaciones
socioeconbmicas ha motivado que muchos hablen ya de una auténtica “era
informatica”. En efecto, pocas dimensiones de nuestra vida no se ven afectadas,
dirigidas o controladas por la computadora, ya sea de manera directa o indirecta;
incluso, en determinados casos, las computadoras no solo son utilizadas como
medios de archivo y procesamiento de informacién, sino que, ademas, se les
concede la capacidad de adoptar automaticamente decisiones'.

1. EL DELITO INFORMATICO COMO RETO A UNA CONCEPCION CLASICA
DEL DERECHO PENAL

La importancia del fendmeno informatico es algo aceptado. El problema en cuanto a
este fendmeno se traduce en buscar formulas efectivas de control, respecto a las
cuales el Derecho ha de tener un marcado protagonismo, en su papel de regulador
de las relaciones y mecanismos sociales para el mantenimiento de un orden social.

Nadie duda que el fenomeno informatico produce en distintas ramas del
Ordenamiento juridico, -civil, procesal civil, mercantil, etc...-, un cierto trastorno a la
hora de enfrentar tales hechos.



Tal es la problematica generada por este fendmeno que ha motivado en la
actualidad la necesidad de recurrir al Derecho Penal a fin de disuadir del uso
abusivo al que lleva el empleo de computadoras, lo cual se ha plasmado ya en
varias legislaciones extranjeras.

No obstante, ante estas situaciones no puede olvidarse el principio del Derecho
Penal como ultima ratio, segun el cual la intervencion penal solo esta justificada
cuando otras ramas del Ordenamiento juridico ya no pueden resolver los problemas
que genera el fendbmeno informatico en la sociedad, de ahi que el Derecho Penal
actue como ultima instancia de control social.

En un primer momento, las figuras delictivas tradicionales, en particular, los delitos
patrimoniales, han tenido que hacer frente a esta nueva forma de criminalidad, pero,
como veremos mas adelante, éstas no ofrecen una delimitacion tipica completa
frente a las nuevas conductas delictivas, razon por la cual en muchas legislaciones
se tiende a crear tipos penales especiales referidos al delito informatico,; siguiendo
esta misma linea se encuentra nuestro Codigo Penal de 1991, donde, no obstante,
aun resulta dificil precisar juridicamente tales conductas.

2. EL CONCEPTO DE DELITO INFORMATICO Y RELACION CON OTRAS
FIGURAS DELICTIVAS

No existe un concepto unanimemente aceptado de lo que sea el delito informatico
debido a que la delincuencia informatica comprende una serie de comportamientos
dificiimente reducibles o agrupables en una sola definicion.

De manera general, se puede definir el delito informatico como aquél en el que, para
su comisién, se emplea un sistema automatico de procesamiento de datos o de
transmision de datos’.

En nuestra legislacion esta figura se encuentra descrita en el articulo 186°, inciso 3,
segundo parrafo, del Codigo Penal. Este hecho merece ser resaltado puesto que en
otros paises se habla de delito informatico en sentido de lege ferenda ya que
carecen de una tipificacion expresa de estos comportamientos.

La aparicion de estas nuevas conductas merece, no obstante, determinar si las

figuras delictivas tradicionales contenidas en el Codigo Penal son suficientes para
dar acogida al delito informatico.

2.1Delito de Estafa

Entre las conductas defraudatorias cometidas mediante computadora y las
defraudaciones en general, -dentro de las cuales se encuentra la estafa- existe una



afinidad o proximidad en los conceptos. Pero al examinar mas exhaustivamente los
elementos tipicos de la estafa, se acaba concluyendo que el fraude informatico y el
delito de estafa practicamente solo tienen en comun el perjuicio patrimonial que
provocan”.

Dentro de las manipulaciones informaticas se distingue:

a) La fase input o entrada de datos en la cual se introducen datos falsos o se
modifican los reales afiadiendo otros, o bien se omiten o suprimen datos.

b) Las manipulaciones en el programa que contiene las ordenes precisas para el
tratamiento informatico.

c) La fase output o salida de datos, donde no se afecta el tratamiento informatico,
sino la salida de los datos procesados al exterior, cuando van a ser visualizados en
la pantalla, se van a imprimir o registrar.

d) Las manipulaciones a distancia, en las cuales se opera desde una computadora
fuera de las instalaciones informaticas afectadas, a las que se accede tecleando el
codigo secreto de acceso, con la ayuda de un modem y de las lineas telefonicas.

El punto medular de la delincuencia informatica es la manipulacion de la
computadora. La conducta consiste en modificaciones de datos, practicados
especialmente por empleados de las empresas perjudicadas, con el fin de obtener
un enriquecimiento personal, por ejemplo, el pago de sueldos, pagos injustificados
de subsidios, manipulaciones en el balance, efc.

El delito de estafa, previsto en el art. 196° CP, se define como el perjuicio patrimonial
ajeno, causado mediante engafio, astucia, ardid u otra forma fraudulenta, induciendo
o0 manteniendo prendida por el delito de estafa.

En primer lugar, y en cuanto al engafio que se requiere en la estafa, éste se refiere
de manera directa a una persona fisica, aunque ultimamente algunos autores
indican que puede estar dirigido a una persona juridica. Sin embargo, el problema
principal estriba en si la introduccion de datos falsos en una maquina equivale al
engario sobre una persona. La opinidbn unanime de la doctrina, -y a la que nos
adherimos-, rechaza tal identificacion, puesto que, mientras en un extremo se
encuentra el delincuente informatico, en el otro existe una computadora. En realidad,
para que exista engafio, es requisito la participacion de dos personas.

Es indudable que en algunas conductas de manipulacion fraudulenta si se podra
configurar el delito de estafa, por ejemplo, cuando el delincuente informatico engafia
mediante una computadora a otra persona que se encuentra en el otro terminal; en
este caso, al haber dos personas, podra sustentarse el engario, en donde el medio
empleado para conseguirlo es una computadora.



También en la actualidad se puede plantear el engafio a una persona juridica, como
en el caso en que se solicita un préstamo al banco, falseando la situacion econémica
real, o en el que ante una compariia de seguros se miente sobre el verdadero estado
de salud de la persona.

Desde el punto de vista del Derecho Penal, se niega la posibilidad de engafar a una
maquina. En este sentido, la computadora es solo una maquina, un instrumento
creado por el hombre.

En cuanto al error, como elemento de la estafa, se requiere la concurrencia de dos
personas, lo cual se deduce de la descripcion del tipo en el art. 196° CP, donde se
indica “induciendo o manteniendo en error al agraviado mediante engario”. Ademas,
el error es entendido como el estado psiquico que padece el agraviado como
consecuencia del engario. Por estas razones es que en la manipulacion de
computadoras, tal y como esta concebida y establecida en el Codigo Penal, no es
posible sustentar que existe un engario. De ofro lado, no puede sostenerse que la
computadora incurre en un error, dado que actua conforme a los madatos o datos de
las instrucciones manipuladas”.

Por tanto, no hay estafa en los casos de manipulacion de maquinas automaticas,
pues no se puede hablar ni de error ni de engarno; solo podra plantearse hurto en el
caso que se obtenga un bien mueble, pero sera un hecho impune cuando se trata de
prestacion de servicios. Un problema semejante tiene lugar con la manipulacion de
computadoras a través de la introduccioén y alteracion de programas”.

En referencia al acto de disposicion patrimonial en el delito de estafa, éste ha de
realizarlo la persona engarnada, quien se encuentra en una situacion de error, de ahi
que siempre se entienda en la estafa que el acto de disposicion es un acto humano,
es decir, realizado por una persona. En el caso de las manipulaciones informaticas
fraudulentas el acto de disposicion lo realiza la computadora, con lo cual se rompe el
esquema planteado en el delito de estafa.

Finalmente, en cuanto al perjuicio en el delito de estafa, éste no ofrece mayor
problema para comprenderlo dentro de la manipulacion de una computadora, puesto
que en ambos casos normalmente se causa un perjuicio a la persona.

En conclusion, en la legislacion peruana, la casi totalidad de supuestos de
manipulacion de computadoras no puede acogerse dentro del delito de estafa. La
unica manera seria creando un tipo especial defraudatorio donde se prescinda de
los elementos basicos de la estafa, -el engafio a una persona y la subsiguiente
provocacion del error-, tal como sucedié en Alemania con la creacion del paragrafo
263 a) del Codigo Penal aleman.

2.2El delito de Darnos

El delito de dafios se encuentra tipificado en el art. 205° CP. El
comportamiento consiste en dariar, destruir o inutilizar un bien.



En el sistema informatico, el delito de danos existira si usuarios, carentes de
autorizacion, alteran o destruyen archivos o bancos de datos a proposito.

Es importante precisar que, si los darfios se producen de manera negligente,
quedaran impunes dado que el delito de dafos solo puede cometerse de manera
dolosa.

Estos hechos se conocen como “sabotaje”, hechos que resultan ser favorecidos
gracias a la concentracion de informaciéon en un minimo espacio. La destruccién total
de programas y datos puede poner en peligro la estabilidad de una empresa e
incluso de la economia nacional”.

El modus operandi de estos actos se viene perfeccionando con el tiempo"'; en
primer lugar, se realizaban con la causacion de incendios, posteriormente, con la
introduccion de los denominados ‘programas crasch”, virus, time bombs (la actividad
destructiva comienza luego de un plazo), cancer roudtine (los programas
destructivos tienen la particularidad de que se reproducen por si mismos), que
borran grandes cantidades de datos en un cortisimo espacio de tiempo.

Es indudable que estos comportamientos producen un dafio en el patrimonio
de las personas, por lo que no hay inconveniente en sancionar penalmente
dichas conductas. Pero

es necesario indicar que con el delito de darios solo se protege un determinado
grupo de conductas que estan comprendidas en el delito informatico, quedando
fuera otras, como por ejemplo, el acceso a una informacion reservada sin danar la
base de datos. De ahi que el delito de dafios sera de aplicacion siempre que la
conducta del autor del hecho limite la capacidad de funcionamiento de la base de
datos.

2.3 El delito de falsedad documental

El delito de falsedad documental se encuentra tipificado en el art. 427° CP. La
conducta consiste en hacer, en todo o en parte, un documento falso o adulterar uno
verdadero que pueda dar origen a derecho u obligacion o servir para probar un
hecho.

El objeto material del delito es el documento. Se entiende por documento toda
declaraciéon materializada procedente de una persona que figura como su autor,
cuyo contenido tiene eficacia probatoria en el ambito del trafico juridico.

Para que exista documento, por tanto, es preciso la materializacion de un
pensamiento humano, entendida como la existencia de un soporte corporal estable,
reconocible visualmente, atribuible a una persona e individualizable en cuanto su
autor. Esto si se puede predicar de los datos y programas de las computadoras*, en
tanto la informacion se encuentre contenida en discos, siempre y cuando sea posible

tener acceso a ésta. De ahi que el documento informatico goce, al igual que el



documento tradicional, de suficiente capacidad como medio probatorio,
caracteristica principal en funcion de la cual se justifica la tipificacion de conductas
tales como la falsedad documental™. Al respecto, es necesario indicar que el art.
234° del Codigo Procesal Civil expresamente reconoce como documento las
microformas tanto en la modalidad de microfilm como en la modalidad de soportes
informaticos, haciendo referencia a la telematica en general, siempre y cuando
recojan, contengan o representen algun hecho, o una actividad humana o su
resultado.

Sin embargo, desde el punto de vista practico, plantea problemas la posibilidad de
determinar al autor del documento informatico, dado que se exige normalmente que
el documento sea la expresion de un pensamiento humano, situacion que a veces es
dificil reconocer por cuanto incluso existen computadoras capaces de crear nuevos
mensajes a partir de los datos introducidos por el sujeto. En estos casos, la cuestion
seria determinar hasta donde llega la autonomia de la maquina para crear su propia
fuente de informacion.

Por tanto, esta modalidad delictiva puede aplicarse al delincuente informatico
siempre y cuando se supere la concepcion tradicional de documento que mantiene
la legislacion penal peruana, anclada basicamente en un papel escrito, y que se
acepten nuevas formas de expresion documental, sobre la base de disquetes, CD,
discos duros, en cuanto sistemas actuales de expresion de informacion.

2.4Los delitos contra la propiedad intelectual

Los delitos contra la propiedad intelectual estan tipificados en el art. 216° CP. El
comportamiento consiste en copiar, reproducir, exhibir o difundir al publico, en todo o
en parte, por impresion, grabacion, fonograma, videograma, fijacion u otro medio,
una obra o produccion literaria, artistica, cientifica o técnica, sin la autorizacion
escrita del autor o productor o titular de los derechos.

Segun esto, el sujeto se aprovecha de la creacion intelectual de una persona,
reproduciéndola, por lo que se afecta tanto al derecho del autor sobre su obra, como
a los posibles titulares de este derecho, si es que ha sido cedido a otra persona.

A esta conducta los autores asimilan lo que se conoce como ‘pirateria de software”
frente a la copia licita. Estos hechos han alcanzado en la realidad una especial
gravedad dada la frecuencia con la que abundan copias piratas de todo tipo de
programas de computadoras. Inclusive, en nuestro pais ello ha obligado a la
creacion de una fiscalia especializada en la persecucion de todas las conductas
relativas a la defraudacion del derecho de autor. Estas conductas representan un
considerable perjuicio econémico al autor, quien deja de percibir sus
correspondientes derechos por la informacion y venta del software, que es elaborado
con un considerable esfuerzo, en el cual, a menudo, se encierra un valioso know
how comercial”.



Por tanto, el delito contra la propiedad intelectual s6lo comprendera un grupo de
comportamientos incluidos en el delito informatico, basicamente, los referidos a la
defraudacion del derecho de autor por su creacion cientifica en el campo del
Software.

3. EL DELITO INFORMATICO EN EL CODIGO PENAL PERUANO: ART. 186°,
INCISO 3, 2 PARRAFO

La criminalidad informatica en el Codigo Penal peruano se encuentra recogida de
manera expresa como una agravante del delito de hurto en el art. 186°, inciso 3,
segundo parrafo. De esta manera, el legislador penal opta por tipificar esta
modalidad delictiva como una forma de ataque contra el patrimonio, por cuanto éste
se configura en el bien juridico protegido en el delito de hurto, entendiéndose el
patrimonio en un sentido juridico-econdmico. Por tanto, cabe concluir que se protege
un bien juridico individual.

Si bien, es posible que en algunos casos las referidas conductas afecten, ademas
del patrimonio, a la intimidad de las personas, al orden econémico, efc.

3.1Analisis de la conducta tipica en el delito de Hurto

El comportamiento tipico del delito de hurto se encuentra tipificado en el art. 185°
CP. La conducta consiste en apoderarse ilegitimamente de un bien mueble, total o
parcialmente ajeno, sustrayéndolo del lugar donde se encuentra.

En esta conducta estaremos ante un delito informatico si el sujeto activo, para
apoderarse del bien mueble, emplea la utilizacion de sistemas de transferencia
electronica de fondos, de la telematica en general, o la violacion del empleo de
claves secretas.

3.2 Caracteristicas particulares del delito de hurto desde el punto de vista de la
criminalidad informatica

3.2.1. El objeto material del delito

El objeto material del delito de hurto ha de ser un bien mueble, y por tal interpreta la
doctrina un bien corporal o material, aprehensible, tangible, entre otras cosas,
porque solo asi es posible la sustraccion.

Si se parte de la base de que en el uso de computadoras en realidad se trabaja con
datos archivados y se maneja unicamente informacion, se suscita un grave problema
a la hora de poder definir dicha informacion con las mismas caracteristicas que
tradicionalmente se exigen en el bien mueble a los efectos del delito de hurto.

Es evidente que la informacion en si misma no es algo tangible; esto no impide que
pueda llegar a adquirir corporeidad en aquellos casos en los que se archiva o grava



en medios tangibles como puede ser una cinta, un disco, disquete, efc..., en cuyo
caso no se platearia problema alguno puesto que ya habria un concreto bien mueble
corporeo susceptible de ser aprehendido.

Por tanto, en cuanto al concepto de bien mueble, se requiere una ampliacion de los
estrictos limites marcados por un concepto materialista de bien mueble. En base a
esto, no habria inconveniente en admitir a la informacion computarizada como bien
mueble y, por lo tanto, objeto material del delito de hurto, en cuanto sea susceptible
de gozar de un determinado valor econémico en el mercado.

3.2.2. La Conducta Tipica

En el delito de hurto, el comportamiento tipico consiste en apoderarse de un bien
mueble mediante sustraccion del lugar en el que se encuentra. Por lo tanto, y segun
esta descripcion, seria preciso la concurrencia de un desplazamiento fisico del bien
mueble.

En el ambito de la criminalidad informatica es posible, sin embargo, sustraer
informacion sin necesidad de proceder a un desplazamiento fisico o material. Es por
ello que la nocion de desplazamiento fisico se ha espiritualizado, bastando con que
el bien quede de alguna forma bajo el control del sujeto activo. Sin embargo, en la
sustraccion de informacion, el apoderamiento puede realizarse con una simple
lectura o memorizacion de datos, de cuya utilizacion, por lo demas, no queda
excluido el titular; de ahi que muchos autores consideren que en este delito, lo que
se lesiona es el derecho al secreto de los datos almacenados, el derecho exclusivo
al control, o un hipotético derecho a negar el acceso a terceros fuera de los que él
decida”.

3.2.3. Formas de Ejecucion de la Conducta Tipica

Como hemos indicado anteriormente, el delito informatico en el Codigo Penal es un
delito de hurto agravado, y se configura como tal en base a los medios que emplea
el sujeto activo. Tales son:

a) Utilizaciéon de sistemas de transferencia electronica de fondos: La transferencia
electronica de fondos queda definida como aquélla que es iniciada a través de un
terminal electronico, instrumento telefénico o computadora, para autorizar un crédito,
-0 un débito-, contra una cuenta o institucion financiera'. Segun esta definicion, este
sistema esta referido a la colocaciéon de sumas de dinero de una cuenta en otra, ya
sea dentro de la misma entidad bancaria, ya a una cuenta de otra entidad, o entidad
de ofro tipo, sea publica o privada.

b) Utilizacion de sistemas telematicos: La telematica es definida como la informacion
a distancia, entendiendo por informatica el tratamiento de informacion. A este tipo de
conductas se les denomina “hurto de informacion”, que se produciria mediante la



sustraccion de informacion de una empresa con la finalidad de obtener un beneficio
economico.

Si en estos casos, la sustraccion se produce con la intencion de demostrar una
simple habilidad, podria constituirse un delito de hurto de uso (art. 187° CP). Si se
destruyen los datos contenidos en el sistema, habria un delito de daros (art. 205°
CP).

c) Violacion de claves secretas: En la violacion de claves secretas se protege la
obtencion de claves por medios informaticos, para su posterior empleo accediendo a
estos sistemas.

Este es un medio que normalmente concurrira cuando una persona tiene acceso al
password de ofro, con lo cual logra ingresar a la base de datos correspondiente y
realizar transferencia de dinero o sustraer informacion. Por tanto, es un medio que
mayormente se empleara para configurar las conductas anteriores, sea de
transferencia electronica de fondos o la utilizacion de la telematica. Si bien, habra
conductas que no emplearan la violacion de claves secretas, como los casos del
empleado de la empresa que valiéendose de su password accede al sistema
realizando las conductas anteriormente sefialadas.

4. CONCLUSIONES

El delito informatico en el Cbédigo Penal peruano ha sido previsto como una
modalidad de hurto agravado, lo cual trae inconvenientes, teniendo en cuenta la
forma tradicional de comprender los elementos del delito de hurto.

Asimismo, existen conductas vinculadas a los delitos informaticos que, en algunos
casos, pueden configurar otro tipo de delitos, como por ejemplo, el delito de dafios.

A manera de recomendacion, seria conveniente la creacion de un tipo autbnomo que
sancione las conductas vinculadas al delito informatico.
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